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FILE SERVERS - LA COLUMNA VERTEBRAL DE LA RED ‘ CARACTERISTICAS PRINCIPALES

Los servidores de archivos no son solamente un repositorio en red para los archivos de la empresa. Y BENEFICIOS
A diferencia de lo que su nombre indica, los servidores de archivos proporcionan servicios de

infraestructura criticos para asegurar la comunicacion e interoperabilidad entre equipos, impresoras
y otros recursos dentro de la red. En redes mas pequenias, los servicios criticos pueden mantenerse

* Galardonada deteccidn, limpieza y
cuarentena de virus.

mediante un Gnico servidor configurado para una funcién multitarea. En redes mas grandes, * Disminucion del tiempo de inactividad
los servicios suelen estar distribuidos entre varios servidores dedicados, a fin de garantizar la de la red para incrementar la eficiencia
escalabilidad, la capacidad de recuperacion, la redundancia y un mejor tiempo de respuesta a las operativa.

demandas de los usuarios.
* Reduce los costes de recursos y gastos

Algunos de los servicios criticos que un servidor de archivos proporciona en una red son: generales.
¢ Servidor Controlador de Dominio (Directorio Activo). * Analiza el trafico de archivos asegurando
* Servidor de Aplicaciones (IS, ASPNET). proteccion antimalware en tiempo real

para minimizar el riesgo de propagacion

e Servidores de Archivo e Impresion. de malware por la red

¢ Servidor de Acceso Remoto/VPN.

. * Analiza y marca los archivos de “s6lo
¢ Terminal Server.

_ lectura” una sola vez, durante la misma

* Servidor DHCP. sesion, volviéndolos a analizar unicamente
e Servidor WINS. tras una actualizacion, infeccion del

« Servidor DNS. sistema o al aparecer una nueva version.

e Servidor de Streaming Media.

Permite la programacion de analisis bajo

. " ) ) ) demanda o inmediatos frente a posibles
Los servidores criticos deben implementarse y mantenerse en un ambiente estrictamente controlado. infecciones.

Deben hacerse cumplir directrices relativas al acceso del sistema a Internet para preservar la
estabilidad del sistema y minimizar el riesgo de compromiso externo. Sin embargo, estas directrices Cuarentena de archivos infectados o
son un inconveniente para el dia a dia de la red. Los administradores de sistemas pueden pasar por sospechosos, minimizando el riesgo de
alto en ocasiones las mejores practicas cuando surgen los problemas — navegar por Internet desde propagacion.
un servidor critico en busca de utilidades de sistema o herramientas de seguridad para corregir una
incidencia crlt{qa, infectando el servidor con spyware no d_eseado, adwarfe, troyanos 0 virus. Los equipo en la empresa a través del
gusanos también pueden propagarse a través de la red e infectar el servidor sin previo aviso y, a no ; - Iy .

. - e o . . . servidor de administracion centralizada de
ser que esté protegido, los servicios de red criticos pueden dejar de funcionar para la comunidad de Bitdefender
usuarios, impactando en gran medida en la productividad de la empresa. '

Configuracion remota desde cualquier

¢ Soporte de archivos de Correo para Dbx,

PROTEGIENDO SUS SERVIDORES DE ARCHIVOS CON BITDEFENDER Mbx, Pst, Mime, Mbox, Hax, Uudecode, y

formato de archivo Tnef.
Las compaiiias pueden proteger sus servidores de archivos
de ataques utilizando las capacidades de Bitdefender para
analizar archivos en busca de cddigo malicioso, mantener la
integridad del sistema, ayudar a asegurar el cumplimiento de
las politicas de seguridad corporativas y prevenir que los datos
sensibles de la organizacion se difundan fuera de ella.

Bitdefender Security for File Servers proporciona una
proteccién optimizada tanto para el sistema operativo del
servidor como para la estructura de archivos de datos en
sistemas criticos back-end. Fécil de instalar, configurar

y mantener a través de la consola de administracion
centralizada, Bitdefender for File Servers protege frente
a virus, spyware y rootkits para minimizar el impacto de
propagacion de malware a través de la red.
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CARACTERISTICAS PRINCIPALES

* |ntegracion con el servidor de administracion de
Bitdefender.

* Panel de control centralizado que proporciona
una vision global del estado de implementacion a
través de umbrales de alerta.

* Perfiles de analisis antivirus personalizados (alto,
medio, bajo, personalizado) para permitir una
mayor flexibilidad.

¢ (Cuarentena segura para archivos sospechosos
con posibilidad de restaurar a su localizacién
original.

TECNOLOGIAS BITDEFENDER

Todas las soluciones Bitdefender
@b have incluyen B-HAVE, tecnologia

pendiente de patente, que analiza el comportamiento
de cadigos potencialmente peligrosos dentro de una

maquina virtual, eliminando asi los falsos positivos y
aumentando significativamente la tasa de deteccion

frente a malware nuevo y desconocido.

DEFENSA EN PROFUNDIDAD

Bitdefender Security for File Servers es solamente

un elemento dentro de un conjunto integral de
soluciones que proporcionan proteccion de red de
extremo a extremo, desde la puerta de enlace hasta el
escritorio. Las soluciones proactivas y multiplataforma
de Bitdefender detectan y detienen las amenazas

de virus, spyware, adware y troyanos que puedan
comprometer la integridad de su red.

REQUISITOS DEL SISTEMA

* Windows 2000 Server, Advanced Server,
Datacenter Server, SBS (Small Business Server)
SP4 + Update Rollup 1 v2

* Windows Server 2003 SP1, Windows Server 2003
R2, Datacenter Edition, SBS (Small Business
Server)

* Windows Server 2008, Windows Server 2008 R2,
Datacenter Edition, SBS (Small Business Server)

* Windows Small Business Server 2011 Standard

® |nternet Explorer version 6.0 o posterior
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Proteccién de Administracidn Centralizada

Servidor Proactiva

Implementacion
Automatica

Actualizacion
B Automatica
Antivirus

Aplicar Politicas

Antispyware

Restriccién de
Control

Deteccidn de Rootkit

Administracién de
Licencias

Bitdefender Security for File Servers proporciona proteccién proactiva y administracion centralizada

DETECCION PROACTIVA DE ULTIMA GENERACION

Optimizados para entornos de servidores de archivos, los galardonados motores de andlisis de
Bitdefender han sido reconocidos por los principales organismos de certificacion - entre ellos ICSA
Labs, Virus Bulletin y West Coast Labs — por su excelente proteccion proactiva antimalware. Bitdefender
proporciona multiples niveles de proteccion de Ultima generacion:

Antivirus. Ademas de la deteccion basada en firmas, Bitdefender proporciona la deteccion heuristica
que emula una maquina virtual dentro del equipo, comprobando todos los archivos y codigos en busca
de comportamiento malicioso. Esta técnica produce menos falsos positivos y una mayor tasa de
deteccion para las amenazas desconocidas y de “dia cero”.

Antispyware. Bitdefender detecta y previene el spyware y adware conocidos a través de diversos
métodos de filtrado diferentes para prevenir las infecciones por spyware que puedan causar fuga de
informacion.

Troyanos y rootkits. Estan disefiados para permitir acceso remoto a un sistema informatico. Una vez
que un troyano o un rootkit ha sido instalado, un atacante tiene la posibilidad de acceder al sistema
remotamente y a menudo esto conduce a una sustraccion de datos. Detectar y prevenir este tipo

de amenazas manualmente puede llevar mucho tiempo y frecuentemente conduce a una completa
reinstalacion del sistema si no se eliminan adecuadamente.

ANALISIS OPTIMIZADO

El proceso de andlisis de archivo se ve mejorado por la nueva tecnologia de andlisis optimizado de
Bitdefender que reduce significativamente el tiempo de andlisis bajo demanda. El anlisis optimizado
mantiene una base de datos de elementos ya analizados y seguros para evitar analizarlos de nuevo. Por
tanto, la velocidad de andlisis se mejora, reduciéndose la carga del sistema.

ADMINISTRACION Y CONFIGURACION DEL ANALISIS GRANULAR

Bitdefender Security for File Servers proporciona métodos de analisis en Tiempo Real, Bajo Demanda
y Programado para detectar codigo malicioso y asegurar la integridad de los repositorios de archivos.
Los archivos sospechosos se aislan en la zona de cuarentena. Los archivos pueden ser limpiados o

mantenidos en la zona de cuarentena para su andlisis, restaurandolos a su ubicacién original una vez
comprobados, o enviandolos directamente al Laboratorio Antivirus de Bitdefender para su valoracion.

INTEGRACION CON LA PLATAFORMA DE ADMINISTRACION CENTRAL
DE BITDEFENDER

Bitdefender Security for File Servers proporciona integracion con el panel de control de seguridad
del Management Server, dando a los administradores visibilidad a sus recursos de red y a todas

las politicas de seguridad de la empresa. Bitdefender Management Server proporciona un punto
centralizado para instalaciones remotas, configuracion e informe de todas las soluciones Bitdefender
Client, servidores y puertas de enlace desplegados en la empresa y notifica a los administradores la
ejecucion de andlisis, infecciones y tareas de actualizacion a través de su mddulo de alerta global.

Todos los derechos reservados. © 2012 Bitdefender.
Todas las marcas registradas, nombres comerciales y productos citados en este documento pertenecen a sus respectivos propietarios
PARA MAS INFORMACION VISITE: WWW.BITDEFENDER.ES/BUSINESS



