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ACERCA DE ESTA GUIA

Este documento es la guia del usuario de Kaspersky Internet Security.

Para una utilizacion adecuada de Kaspersky Internet Security, debe estar familiarizado con la interfaz del sistema
operativo que utiliza, manejar las principales técnicas especificas para ese sistema, y saber trabajar con el correo
electrénico y con Internet.

Esta guia esta concebida para realizar lo siguiente:
e Ayudarle a instalar, activar y utilizar Kaspersky Internet Security.
e Garantizar una busqueda rapida de informacion en los temas relacionados con la aplicacion.

e Describir otras fuentes de informacidn sobre la aplicacion y las formas de recibir soporte técnico.

EN ESTA SECCION
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ConVENCIONES AEI HOCUMEBNTO .......ceeiiiiiiieieee ettt ettt ettt et ee e e e ee et eeeeee e s s aa s asssasasasasssasasssssesssesssssnrnrne 6

EN ESTA GuUiA

Este documento contiene las siguientes secciones.

Fuentes de informaci 6on en relacidén con | a aplicaci dn

Esta seccion describe fuentes de informacion en relacidn con la aplicacion y enumera sitios web que puede utilizar para
definir el funcionamiento de la aplicacién.

Kaspersky Internet Security

Esta seccion describe las caracteristicas de la aplicacion y ofrece informacion breve sobre las funciones de aplicacién y
componentes. Descubrira qué elementos estan incluidos en el kit de distribucion y qué servicios estan disponibles para
usuarios registrados de la aplicaciéon. En esta seccidn hay informacion sobre requisitos de software y de hardware que
debe cumplir un equipo para que el usuario pueda instalar la aplicacion.

Il nstalacién y eliminaci 6n de | a aplicaci 6n

Esta seccion contiene instrucciones paso a paso sobre como instalar y eliminar la aplicacion.

Licencias de | a aplicaci 6n

En esta seccion se ofrece informacion sobre las condiciones generales relacionadas con la activacion de la aplicacion.
Lea esta seccion para obtener mas informacion acerca del objetivo del Contrato de licencia de usuario final, las maneras
de activar la aplicacion y la renovacion de la licencia.

Resoluci 6n de | as tareas frecuentes

Esta seccion contiene instrucciones paso a paso sobre como realizar las tareas tipicas del usuario que ofrece la
aplicacion.
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Cémo ponerse en contacto con el Soporte Técnico

Esta seccion ofrece informacion sobre cémo ponerse en contacto con el Servicio de Soporte Técnico de Kaspersky Lab.

Glosario

Esta seccion contiene una lista de términos mencionados en el documento y sus respectivas definiciones.

Kaspersky Lab ZAO

Esta seccion ofrece informacion sobre Kaspersky Lab.

I nformaci 6n sobre el c¢co6digo de terceros

Esta seccion ofrece informacion sobre el cddigo de otro fabricante que se usa en la aplicacion.

I nformaci 6n de marcas registradas
Esta seccion incluye una lista de marcas de otros fabricantes utilizadas en este documento.
indice

Esta seccion permite encontrar rapidamente la informacién requerida dentro del documento.

CONVENCIONES DEL DOCUMENTO

El texto del documento esta acompafiado de elementos semanticos a los que se recomienda prestar atencion
especialmente: advertencias, sugerencias y ejemplos.

Las convenciones del documento se utilizan para resaltar los elementos semanticos. La siguiente tabla muestra
convenciones de documento y ejemplos de su uso.

Tabla 1. Convenciones del documento

TEXTO DE MUESTRA DESCRIPCION DE LA CONVENCION DE DOCUMENTO

Las advertencias se resaltan en rojo y se encuadran.

Tenga en cuenta que... , . ., . .
9 g Las advertencias ofrecen informacidn sobre las posibles acciones no deseadas

que pueden ocasionar pérdida de datos, fallos en el funcionamiento del equipo o
problemas en el sistema operativo.

Las notas se encuadran.

Le recomendamos que utilice... . .
Las notas pueden contener sugerencias utiles, recomendaciones, valores

especificos para la configuracién o casos especiales importantes en el
funcionamiento de la aplicacion.

Ejemplo: Los ejemplos se muestran en un fondo amarillo bajo el titulo "Ejemplo".
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TEXTO DE MUESTRA

DESCRIPCION DE LA CONVENCION DE DOCUMENTO

Act ual isigndicaique.n

Se produce el evento Las bases de
datos est8n desact

Los siguientes elementos semanticos aparecen en cursiva en el texto:

¢ Nuevos términos

o Nombres de estados y eventos de la aplicaciéon

Pulse INTRO.
Pulse ALT+F4.

Los nombres de las teclas del teclado aparecen en negrita y en mayusculas.

Los nombres de las teclas conectadas mediante un signo + (mas) indican el uso
de una combinacion de teclas. Esas teclas se deben pulsar de forma
simultanea.

Haga clic en el botén Activar.

Los nombres de los elementos de la interfaz de la aplicacion, como campos de
entrada, elementos de menu y botones, se resaltan en negrita.

®» Para confi

de tareas:

gurar

Las frases introductorias de las instrucciones se muestran en cursiva y estan
acompafadas de la sefal de flecha.

En la linea de comandos, escriba
help.

Aparecera el siguiente mensaje:

Especifique la fecha con el formato
dd:mm:aa.

Los siguientes tipos de contenido de texto se resaltan con una fuente especial:

e Texto en la linea de comandos
o Texto de los mensajes que la aplicacién muestra en pantalla

e Datos que el usuario debe introducir

<User name>

Las variables se enmarcan entre corchetes angulares. En lugar de la variable,
inserte el valor correspondiente, sin incluir los corchetes angulares.




FUENTES DE INFORMACION EN RELACION
CON LA APLICACION

Esta seccion describe fuentes de informacion en relacidn con la aplicacion y enumera sitios web que puede utilizar para
definir el funcionamiento de la aplicacion.

Puede seleccionar la fuente de informaciéon mas adecuada, en funcion del nivel de importancia y urgencia del problema.

EN ESTA SECCION

Fuentes de informacién para una investigacion iNndependiente............ooo i 8
Discusiones sobre las aplicaciones de Kaspersky Lab €n €l fOro ... 9
Contacto con el Departamento GE VENTAS ........oiiuuieiiiee ettt ee et e e e e e e ettt e e e e e s e e sae e e et aaeeaasntaeeeeaeseeansbeeeeaaeaeannnnnneas 9
Contacto con el Departamento de Redaccion Técnica y Localizacién por correo electronico ............ccceeevvvieiviieieeinnenn. 9

FUENTES DE INFORMACION PARA UNA INVESTIGACION
INDEPENDIENTE

Puede utilizar las siguientes fuentes de informacién para investigar usted mismo:
e Pagina de aplicaciones en el sitio web de Kaspersky Lab
e Pagina de aplicaciones en el sitio web de Soporte Técnico (Base de conocimientos)
e Ayudaenlinea

e Documentacion

Si no encuentra una solucion al problema, le recomendamos ponerse en contacto con el Soporte Técnico de Kaspersky
Lab (consulte la seccion Soporte Técnico por teléfono en la pagina 76).

Se requiere conexion a Internet para utilizar las fuentes de informacion en el sitio web de Kaspersky Lab.

Pagina de aplicaciones en el sitio web de Kaspersky La
El sitio web de Kaspersky Lab dedica una pagina a cada aplicacion.

En la pagina (http://www.kaspersky.com/internet-security), puede ver informacién general acerca de la aplicacion, sus
funciones y caracteristicas.

La péagina contiene un vinculo a la E-tienda. Desde ahi, podra comprar o renovar la aplicacion.

Paigna de aplicaciones en el sitio web de Soporte Técni

Base de conocimientos es una seccion del sitio web de Soporte Técnico que proporciona consejo acerca del uso de las
aplicaciones de Kaspersky Lab. La Base de conocimientos se compone de articulos de referencia agrupados por temas.
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FUENTES DE INFORMACION EN RELACION CON LA APLICACION

En la pagina de la aplicacion en la Base de conocimientos (http://support.kaspersky.com/kis2014), puede leer articulos
que ofrecen informacion util, recomendaciones, respuestas a preguntas frecuentes sobre la manera de comprar, instalar
y usar la aplicacion.

Los articulos ofrecen respuestas a preguntas que estan fuera de la cobertura de Kaspersky Internet Security, ya que
estan relacionadas con otras aplicaciones Kaspersky Lab. También pueden contener noticias del Servicio de Soporte
técnico.

Ayuda en | inea
La ayuda en linea de la aplicacion incluye archivos de ayuda.

Ayuda contextual proporciona informacién acerca de cada ventana de la aplicacion, que enumera y describe la
configuracion correspondiente y una lista de tareas.

La Ayuda completa proporciona informacion detallada sobre como gestionar la proteccion del equipo, configurar la
aplicacion y solucionar las tareas tipicas del usuario.

Documentaci 6 n

La guia de aplicacion para el usuario ofrece informacion sobre cémo instalar, activar y configurar la aplicacion, asi como
informacion sobre el funcionamiento de la aplicacion. EI documento también describe la interfaz de la aplicacion y las
diferentes formas de llevar a cabo las tareas tipicas del usuario cuando se trabaja con la aplicacion.

DISCUSIONES SOBRE LAS APLICACIONES DE KASPERSKY
LAB EN EL FORO

Si su pregunta no requiere una respuesta inmediata, puede compartirla con los expertos de Kaspersky Lab y con otros
usuarios en nuestro foro (http://forum.kaspersky.com).

En este foro puede ver los temas existentes, dejar sus comentarios y crear nuevos temas de debate.

CONTACTO CON EL DEPARTAMENTO DE VENTAS

Si tiene alguna pregunta sobre cdmo seleccionar, comprar o renovar la aplicacién, puede ponerse en contacto con
nuestros especialistas del Departamento de ventas de alguna de las siguientes maneras:

e Llamando por teléfono a nuestra oficina central en Moscu (http://www.kaspersky.com/sp/contacts).

¢ Enviando una mensaje con su pregunta por correo electronico retail@kaspersky.es.

El servicio se proporciona en espafol.

CONTACTO CON EL DEPARTAMENTO DE REDACCION
TECNICA Y LOCALIZACION POR CORREO ELECTRONICO

Para ponerse en contacto con el Departamento de Redaccion Técnica y Localizacién, envie un correo electrénico a
docfeedback@kaspersky.com. Utilice "Comentario sobre la ayuda de Kaspersky: Kaspersky Internet Security" como
asunto para el mensaje.
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KASPERSKY INTERNET SECURITY

Esta seccion describe las caracteristicas de la aplicacion y ofrece informacion breve sobre las funciones de aplicacion y
componentes. Descubrira qué elementos estan incluidos en el kit de distribucion y qué servicios estan disponibles para
usuarios registrados de la aplicacion. En esta seccion hay informacion sobre requisitos de software y de hardware que
debe cumplir un equipo para que el usuario pueda instalar la aplicacion.

EN ESTA SECCION
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NOVEDADES

Kaspersky Internet Security ofrece las siguientes novedades:

e Para aumentar la seguridad de las aplicaciones, se ha agregado el modo Aplicaciones de confianza. Cuando el
modo Aplicaciones de confianza esta activado, Kaspersky Internet Security detecta automaticamente
aplicaciones seguras y Unicamente permite la ejecucién de estas aplicaciones.

e Lafuncionalidad de Pago seguro se ha mejorado. Ahora puede seleccionar un navegador para abrir sitios web
de bancos o de sistemas de pago. La lista de sitios web populares para operaciones financieras con el modo
Pago seguro activado automaticamente también se ha agregado.

e Lafuncionalidad de Control Parental se ha mejorado: se ha agregado la opcién de configurar permisos para
ejecutar juegos y aplicaciones. Se han agregado plantillas predefinidas de configuracién de Control Parental
apropiadas a la edad de los usuarios controlados.

e Es mas facil configurar Kaspersky Internet Security. Ahora, solamente se pueden configurar los ajustes de la
aplicacién que se usan con mayor frecuencia.

e Se admiten las ultimas versiones de los navegadores web mas populares: los componentes de proteccién (p.
ej., Supervisor de direcciones URL de Kaspersky, Pago seguro) admiten Mozilla™ Firefox™ 16.x, 17.x, 18.x y
19.x; Internet Explorer® 8, 9 y 10; y Google Chrome™ 22.x, 23.x, 24.%, 25.x y 26.x.

e Se ha agregado la proteccion contra bloqueos de pantalla. Puede desbloquear la pantalla usando el atajo de
teclas especificado. La proteccion contra bloqueos de pantalla detecta y elimina la amenaza.

e La proteccion contra fraudes ahora es mas eficaz: se ha mejorado y se ha actualizado la funcionalidad Anti-
Fraudulenta.

¢ Se ha mejorado el funcionamiento de la aplicacién y se ha optimizado el consumo de recursos del equipo.

e Se ha agregado el modo de actividad limitada cuando el equipo esta inactivo. Ahora, cuando el equipo esta
inactivo, Kaspersky Internet Security consume menos recursos, lo cual permite ahorrar energia mientras se
trabaja con bateria.

e La aplicacion tarda menos tiempo en iniciarse.
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e Se ha mejorado el funcionamiento de la interfaz grafica de la aplicacion y se ha reducido el tiempo de reaccién
a las acciones del usuario.

e Se han mejorado los informes de la aplicacion. Ahora los informes son mas sencillos y mas explicitos.

e Se ha agregado la opcidn de participar en el programa Proteger a un amigo. Ahora puede compartir un vinculo
a Kaspersky Internet Security con los amigos y conseguir codigos de activacion de bonificacion.

KIT DE DISTRIBUCION

Puede comprar la aplicacion de las siguientes maneras:

e En caja. Distribuido en las tiendas de nuestros socios.

e En | a t i en.Distribeido en ldstiendas en linea de Kaspersky Lab (por ejemplo,
http://www.kaspersky.es, seccion Ti e nd a ¢ memprésaseasociadas.

Si compra la versién en caja de la aplicacion, el kit de distribucion contiene los siguientes elementos:
e Sobre sellado con el CD de instalacion que contiene los campos de aplicacion y los archivos de documentacion
e Breve Guia del usuario con un cadigo de activacion

e Contrato de licencia que estipula los términos y condiciones segun los cuales se puede utilizar la aplicacion

El contenido del kit de distribucidon puede variar en funcion de la region en la que se distribuye la aplicacion.

Si adquiere Kaspersky Internet Security en una tienda en linea, copie la aplicacién del sitio web de la tienda. Recibira la
informacion necesaria para la activacion de la aplicacion, incluido un cédigo de activaciodn, por correo electrénico tras la
recepcion del pago.

Para obtener mas detalles sobre cémo comprar y sobre el kit de distribucién, pdngase en contacto con el Departamento
de Ventas enviando un mensaje a retail@kaspersky.es.

CARACTERISTICAS PRINCIPALES DE LA APLICACION

Kaspersky Internet Security proporciona una proteccion del equipo completa frente a amenazas conocidas y nuevas,
ataques de red e intentos de fraude (phishing) y otro contenido no deseado. Con el fin de proporcionar esta proteccién
completa, se encuentran disponibles como parte de Kaspersky Internet Security diferentes funciones y componentes de
proteccion.

Protecci én del equi po

Loscomponent es dse hap diseftadogara proteger el equipo de amenazas nuevas y conocidas, ataques de
red, fraudes, correo no deseado y otros tipos de informacion no solicitada. Un componente de proteccion individual se
encarga de gestionar cada tipo de amenaza (consulte la descripciéon de los componentes en esta seccion). Los
componentes se pueden activar o desactivar de forma independiente y es posible configurar su configuracion.

Ademas de la constante proteccion que proporcionan los componentes de seguridad, le recomendamos que analice con
regularidad su equipo en busca de virus. Es necesario para impedir que puedan propagarse programas maliciosos que
no hayan detectado los componentes de proteccion; por ejemplo, como consecuencia de un bajo nivel de seguridad o
por otros motivos.

Para mantener actualizado Kaspersky Internet Security, debe actualizar las bases de datos y los médulos del software
que utiliza la aplicacion.
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Algunas tareas especificas que se ejecutan de vez en cuando (como la eliminacion de rastros de las actividades de un
usuario determinado en el sistema) se ejecutan utilizando herramientas y asistentes avanzados.

Los siguientes componentes de proteccion se encargaran de vigilar su equipo en tiempo real:

A continuacion, se describe la l6gica de operaciones de los componentes de proteccion en el modo de Kaspersky
Internet Security que recomiendan los especialistas de Kaspersky Lab (es decir, con la configuracién predeterminada de
la aplicacién).

Antivirus de archivos

El componente Antivirus de archivos protege el equipo frente a la infeccion del sistema de archivos. Este
componente se ejecuta al iniciarse el sistema operativo; permanece activo todo el tiempo en la memoria RAM del
equipo; y analiza todos los archivos que se vayan abriendo, guardando o iniciando en el equipo y en todas las
unidades conectadas. Kaspersky Internet Security intercepta todos los intentos de acceso a un archivo y lo analiza
en busca de virus conocidos. El archivo solo se podra seguir procesando si este no esta infectado o si la aplicacion
lo ha tratado correctamente. Si, por cualquier motivo, no se puede desinfectar un archivo, este se eliminara. Se
movera una copia del archivo a Cuarentena.

Antivirus del correo

El componente Antivirus del correo analiza los mensajes de correo electronico entrantes y salientes del equipo. El
destinatario solo podra recibir mensajes de correo electronico si no contienen objetos peligrosos.

Antivirus Internet

El componente Antivirus Internet intercepta y bloquea la ejecucién de scripts de los sitios web si suponen una
amenaza. Este componente también supervisa todo el trafico web y bloquea el acceso a sitios web peligrosos.

Antivirus para chat

El componente Antivirus para chat garantiza el uso seguro de los paginadores de Internet. Este componente
protege la informacion que llegue al equipo a través de protocolos de mensajeria instantanea. Antivirus para chat
garantiza el funcionamiento seguro de diversas aplicaciones de mensajeria instantanea.

Control de aplicaciones

El componente Control de aplicaciones registra las acciones que han ejecutado las aplicaciones en el sistemay
administra las actividades de esta, en funcion del grupo que asigne el componente a las aplicaciones. Se especifica
un conjunto de reglas para cada grupo de aplicaciones. Estas reglas administran el acceso de las aplicaciones a
diversos recursos del sistema operativo.

Firewall

El componente Firewall garantiza su seguridad en entornos de redes locales y en Internet. Este componente filtra
toda la actividad de red segun estos dos tipos de reglas: reglas para aplicaciones y reglas para paquetes.

Monitor de red
El componente Monitor de red se ha disefiado para supervisar la actividad de red en tiempo real.
Prevencion de intrusiones

El componente Prevencién de intrusiones se carga al iniciarse el sistema operativo y realiza un seguimiento del
trafico de red entrante en busca de actividades que sean propias de los ataques de red. Cuando detecta un intento
de ataque al equipo, Kaspersky Internet Security bloquea toda la actividad de red del equipo atacante hacia su
equipo.

Anti-Spam

El componente Anti-Spam se integra en el cliente de correo electrénico de su equipo y analiza todos los mensajes
de correo electronico entrantes en busca de correo no deseado. Todos los mensajes que contengan correos no
deseados se marcaran mediante un encabezado especial. Puede configurar el componente Anti-Spam para
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gestionar los mensajes de correo no deseado de una determinada forma (por ejemplo, para que se borren
automaticamente o se muevan a una carpeta especial).

Antifraudes

Antifraudes permmite comprobar URL para averiguar si estan incluidas en la lista de fraudulentas. Este componente
se integra en los componentes Antivirus Internet, Anti-Spam y Antivirus para chat.

Anti-Banner
El componente Anti-Banner bloquea las publicidades de los sitios web y de las interfaces de las aplicaciones.
Pago seguro

La opcién de Pago seguro protege los datos confidenciales al utilizar servicios financieros y sistemas de pago en
linea, y evita el robo de capitales cuando se realicen pagos en Internet.

Control Parental

El componente Control Parental se ha disefiado para proteger a nifios y adolescentes de las amenazas relacionadas
con el uso de Internet y del equipo.

Este componente le permite establecer restricciones flexibles sobre el acceso a recursos web y aplicaciones para
diferentes usuarios en funcién de su edad. El Control Parental también permite ver informes estadisticos de las
actividades realizadas por los usuarios controlados.

SERVICIO PARA USUARIOS

Si adquiere una licencia para la aplicacion, podra beneficiarse de los siguientes servicios durante todo el periodo de
validez de la licencia:

e Actualizaciones de las bases de datos y acceso a nuevas versiones de la aplicacién.

e Consultas por teléfono y por correo electrénico relacionadas con la instalacién, la configuracion y el uso de la
aplicacion.

¢ Notificaciones acerca de la publicacidn de aplicaciones nuevas de Kaspersky Lab y de virus y brotes de virus
nuevos. Para usar este servicio, suscribase al envio de noticias de Kaspersky Lab en el sitio web del Soporte
Técnico.

No se proporcionan consultas sobre temas relacionados con el funcionamiento de sistemas operativos o
software o tecnologia de terceros.

REQUISITOS DE HARDWARE Y SOFTWARE

Para garantizar un funcionamiento adecuado de Kaspersky Internet Security, su equipo debe cumplir las siguientes
requisitos.

Requisitos generales:
e CPU Intel® Pentium® lll a 1 GHz de 32 bits (x86) / 64 bits (x64) o superior (0 equivalente compatible).
e 480 MB de espacio libre en el disco duro (incluidos 380 MB en la unidad del sistema).

e CD-ROM/DVD-ROM (para instalar desde el CD).

e Acceso a Internet (para la activacion de la aplicacion y para actualizaciones de las bases de datos y de
modulos de software).
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e Internet Explorer 8.0 o posterior.
e Microsoft® Windows® Installer 3.0 o posterior.
e Microsoft .NET Framework 4.

Requisitos para Microsoft Windows XP Home Edition (Service Pack 3 o superior), Microsoft Windows XP Professional
(Service Pack 3 o superior) y Microsoft Windows XP Professional x64 Edition (Service Pack 2 o superior):

e 512 MB libres de memoria RAM.

Requisitos para Microsoft Windows Vista® Home Basic (Service Pack 1 o posterior), Microsoft Windows Vista Home
Premium (Service Pack 1 o posterior), Microsoft Windows Vista Business (Service Pack 1 o posterior), Microsoft
Windows Vista Enterprise (Service Pack 1 o posterior), Microsoft Windows Vista Ultimate (Service Pack 1 o posterior),
Microsoft Windows 7 Starter, Microsoft Windows 7 Home Basic, Microsoft Windows 7 Home Premium, Microsoft
Windows 7 Professional, Microsoft Windows 7 Ultimate, Microsoft Windows 8, Microsoft Windows 8 Pro y Microsoft
Windows 8 Enterprise, Microsoft Windows 8.1:

e 1 GB libre de RAM (para sistemas operativos de 32 bits); 2 GB libres de RAM (para sistemas operativos de 64
bits).

Requisitos para portatiles:
e plataforma PC.
e CPU Intel Celeron a 1,66 GHz o superior.
e 1.000 MB libres de memoria RAM.
Requisitos para netbooks:
e CPU Atom a 1,600 MHz o superior.
e 1.024 MB libres de memoria RAM.
e Pantalla de 10,1 pulgadas con resolucién de pantalla 1024x600.

e Procesador de graficos Intel GMA 950.




INSTALACION Y ELIMINACION DE LA
APLICACION

Esta seccion contiene instrucciones paso a paso sobre cdmo instalar y eliminar la aplicacion.
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PROCEDIMIENTO DE INSTALACION ESTANDAR

Kaspersky Internet Security se instalara en su equipo de forma interactiva mediante el asistente de instalacién.

El asistente consta de una serie de pantallas (pasos) por los que usted puede navegar utilizando los botones At r @ s
Siguiente. Para cerrar el asistente cuando haya completado su tarea, haga clic en el botén Finalizar. Para detener la
actividad del asistente en cualquier paso de la instalacién, cierre la ventana del asistente.

Si la aplicacién esta destinada a la proteccion de mas de un equipo (el Contrato de licencia de usuario final define el
nimero maximo de equipos permitidos), se debe instalar de la misma forma en todos los equipos.

® Para instalar Kaspersky Internet Security en su equipo,

desde el CD que contiene el producto ejecute el archivo de configuracion (el archivo con una extension EXE).

Para instalar Kaspersky Internet Security, también puede utilizar un paquete de distribucion descargado de Internet. El
asistente de instalacion muestra pasos de instalacion adicionales para algunos de los idiomas de localizacion.

EN ESTA SECCION

Paso 1. Busqueda de una version mas nueva de 1a apliCacion ... 16
Paso 2. Inicio de la instalacion de 12 apliCacCion ... 16
Paso 3. Revision del contrato de lICENCIA.........cooooi i 16
Paso 4. Declaracion de Kaspersky SeCUNitY NEIWOTK.........c.ciiuiiiiiiiiiiiiiiee et e e as 16
Pas0 5. INSTAIACION ... .. e e 17
Paso 6. Finalizacion de 12 inStalaCion............ooooiiiiii i 17
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PASO 1. BUSQUEDA DE UNA VERSION MAS NUEVA DE LA
APLICACION

Antes de la instalacion, el asistente de instalacion buscara una version mas reciente de Kaspersky Internet Security en
los servidores de actualizacion de Kaspersky Lab.

Si el asistente de instalacion no detecta ninguna version mas reciente de la aplicacion en los servidores de
actualizacion, comenzara a instalar la version actual.

Si el asistente detecta una version mas reciente de Kaspersky Internet Security en los servidores de actualizacion, le
ofrecera descargar e instalarla en su equipo. Le recomendamos que instale la nueva versién de la aplicacion porque las
versiones mas recientes incluyen mas mejoras que le permiten garantizar una proteccion mas fiable de su equipo. Si no
desea instalar la nueva version, el asistente comenzara a instalar la version actual de la aplicacion. Si acepta instalar la
nueva version de la aplicacion, el asistente de instalacion copiara los archivos de instalacion del paquete de distribucion
€n su equipo y comenzara a instalar la nueva version. Si desea obtener informacion detallada sobre como instalar la
nueva version de la aplicacion, consulte los documentos pertinentes.

PASO 2. INICIO DE LA INSTALACION DE LA APLICACION

En este paso, el asistente de instalacion le ofrecera instalar la aplicacion.

Para seguir con el asistente, haga clic en el botén Instalar.

Segun el tipo de instalacion y el idioma de localizacién, en este paso el asistente le ofrecera visualizar el contrato de
licencia formalizado entre usted y Kaspersky Lab, ademas de participar en Kaspersky Security Network.

PASO 3. REVISION DEL CONTRATO DE LICENCIA

Este paso del asistente de instalacién se muestra en algunos de los idiomas de localizacion al instalar Kaspersky
Internet Security desde un paquete de distribucidon descargado de Internet.

En este paso, el asistente de instalacion le ofrecera revisar el contrato de licencia formalizado entre usted y Kaspersky
Lab.

Lea el contrato de licencia en su totalidad y, si acepta las condiciones, haga clic en el botén At r.&rstonces continuara
la instalacién.

Si no se acepta el contrato de licencia, la aplicacion no se instalara.

PASO 4. DECLARACION DE KASPERSKY SECURITY NETWORK

En este paso, el asistente de instalacion le invitara a participar en Kaspersky Security Network. Participar en el
programa implica que enviara a Kaspersky Lab informacion acerca de las nuevas amenazas que se han detectado en
su ordenador, al ejecutar aplicaciones y en las solicitudes firmadas que se ha descargado, asi como la informacién de
su sistema. No se recopilan, procesan ni almacenan sus datos personales.

Revise la declaracion de Kaspersky Security Network. Si acepta todos sus téminos, haga clic en el botén Aceptar en la
ventana del asistente.

Si no desea participar en Kaspersky Security Network, haga clic en el botéon Rechazar.

Después de que acepte o rechace participar en Kaspersky Security Network, la instalacion de la aplicacién continuara.
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PASO 5. INSTALACION

En algunas versiones de Kaspersky Internet Security distribuidas bajo suscripcién, se debera introducir una contrasefia
enviada por el proveedor de servicios antes de la instalacion.

Después de introducir la contrasefia, comenzara la instalacion de la aplicacion.
La instalacién de la aplicacion lleva algun tiempo. Espere hasta que finalice.
Una vez finalizada la instalacion, el asistente pasara automaticamente al paso siguiente.

Kaspersky Internet Security realiza diferentes comprobaciones durante la instalacién. Gracias a estas comprobaciones,
se pueden llegar a detectar los siguientes problemas:

e El no cumplimiento del sistema operativo de los requisitos del software. Durante la instalacién, el
asistente comprueba las siguientes condiciones:

¢ Que el sistema operativo y los Service Packs cumplan los requisitos de software.

e Que todas las aplicaciones necesarias estén disponibles.

e Silacantidad de espacio libre en disco es suficiente para la instalacion.

Si no se cumple alguno de los requisitos anteriores, se mostrara en pantalla la notificacion correspondiente.
e Presencia de aplicaciones incompatibles en el equipo. Si se detectan aplicaciones incompatibles, se

muestran en una lista en la pantalla y se le sugiere que las elimine. Las aplicaciones que Kaspersky Internet

Security no pueda eliminar de forma automatica se deben eliminar manualmente. Durante la eliminacion de

aplicaciones incompatibles, debera reiniciar el sistema operativo; después de lo cual continuara la instalacién
automatica de Kaspersky Internet Security.

e Presencia de software malicioso en el equipo. Si se detecta en el equipo cualquier aplicacién de software
malicioso que interfiera con la instalacion del software antivirus, el asistente de instalacion le ofrecera
descargar una herramienta dedicada, que se llama Kaspersky Virus Removal Tool, disefiada para neutralizar la
infeccion.

Si acepta instalar la herramienta, el asistente de instalacién la descarga del servidor de Kaspersky Lab, tras lo

cual se instala de forma automatica. Si el asistente no puede descargar la herramienta, se le ofrecera
descargarla manualmente haciendo clic en el vinculo que se le proporciona.

PASO 6. FINALIZACION DE LA INSTALACION

En este paso, el asistente le informa de la finalizacién correcta de la instalacion de la aplicacion. Para empezar a usar
Kaspersky Internet Security inmediatamente, asegurese de que la casilla Iniciar Kaspersky Internet Security esta
seleccionada y haga clic en el boton Finalizar.

Si ha desactivado la casilla Iniciar Kaspersky Internet Security antes de cerrar el asistente, tendra que ejecutar la
aplicacién manualmente.

En algunos casos, es posible que tenga que reiniciar el sistema operativo para completar la instalacion.

PASO 7. ACTIVACION DE LA APLICACION

En este paso, el asistente de instalacion le ofrecera activar la aplicacion.

Laa c t i veseliproceso consistente en poner en funcionamiento una version con todas las funciones de la aplicacion
durante un determinado periodo de tiempo.
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Si ha adquirido una licencia de Kaspersky Internet Security y ha descargado la aplicaciéon en una tienda en linea, la
activacion de la aplicacion se podra realizar automaticamente durante la instalacion.

Se le ofrecen las opciones siguientes para la activacion de Kaspersky Internet Security:

e Acti var | a.Segedionecestaapaddon e introduzca un codigo de activacion si ha comprado una
licencia para la aplicacion.

Si introduce el codigo de activacion de Kaspersky Anti-Virus en el campo correspondiente, la transferencia a
Kaspersky Anti-Virus comenzara cuando finalice la activacion.

e Activar |l a version de e vSzlecuiane astad opcidhee actimaciénpildéseadnstalad la
version de evaluacién de la aplicacion antes de tomar la decision de comprar una licencia. Podra utilizar la
version totalmente funcional de la aplicacién durante el plazo limitado por la licencia de evaluacion. Una vez
caducada la licencia, no se podra activar la version de evaluacion por segunda vez.

Necesita una conexion a Internet para activar la aplicacion.

Durante la activacion de la aplicacion, tendra que realizar el registro en el portal de Kaspersky Protection Center.

PASO 8. REGISTRO DE UN USUARIO

Este paso no esta disponible en todas las versiones de Kaspersky Internet Security.

Los usuarios registrados podran enviar solicitudes al Soporte técnico y a Virus Lab a través de su Cuenta Kaspersky en el
sitio web de Kaspersky Lab, gestionar codigos de activacion comodamente, y recibir la Ultima informacién sobre nuevos
productos y ofertas especiales.

Si acepta registrarse, especifique los datos de registro en los campos correspondientes y haga clic en el botén
Siguiente para enviar los datos al Kaspersky Lab.

En algunos casos, es necesario que el usuario se registre para empezar a usar la aplicacion.

PASO 9. FIN DE LA ACTIVACION

El asistente le informara de que Kaspersky Internet Security ha sido activado con éxito. Ademas, en esta ventana
aparece la siguiente informacién sobre la licencia vigente: fecha de caducidad de la licencia y nimero de equipos
cubiertos por la licencia.

Si ha realizado un pedido de suscripcion, se visualizaran los datos relativos al estado de suscripcion en lugar de la
fecha de caducidad de la licencia.

Haga clic en Finalizar para cerrar el asistente.

ACTUALIZACION DE UNA VERSION ANTERIOR DE LA
APLICACION

I nstalaci 6n de una nueva version de Kasperskde I nternet
Kaspersky Internet Security

Si ya habia instalado una versién anterior de Kaspersky Internet Security en su equipo, puede actualizarlo a la Ultima
version. Si dispone de una licencia vigente de una version anterior de Kaspersky Internet Security, no tendra que activar
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la aplicacion: el asistente de instalacion recuperara automaticamente la informacion de licencia de la version actual de
Kaspersky Internet Security y la aplicara durante la instalacion de la dltima version.

Il nstalaci 6n de uda Kaspar skysl dnernet Security sobre wu
Kaspersky Anti-Virus

Si instala una nueva version de Kaspersky Internet Security en un equipo en el que ya se ha instalado una versiéon
anterior de Kaspersky Anti-Virus con una licencia vigente, el asistente de activacion le solicitara seleccionar una de las
opciones siguientes para continuar:

e Seguir usando Kaspersky Anti-Virus con la licencia actual. En este caso, se iniciara el Asistente de migracion.
Cuando finalice el asistente de migracién, la nueva versién de Kaspersky Anti-Virus estara instalada en su
equipo. Puede utilizar Kaspersky Anti-Virus antes de que caduque la licencia de la versién anterior de
Kaspersky Anti-Virus.

e Proceda con la instalacion de la nueva versién de Kaspersky Internet Security. En este caso, la aplicacion se
instalara y se activara segun el escenario estandar.

Kaspersky Internet Security se instalara en su equipo de forma interactiva mediante el asistente de instalacién.

El asistente consta de una serie de pantallas (pasos) por los que usted puede navegar utilizando los botones At r @ s
Siguiente. Para cerrar el asistente cuando haya completado su tarea, haga clic en el boton Finalizar. Para detener la
actividad del asistente en cualquier paso de la instalacion, cierre la ventana del asistente.

Si la aplicacion esta destinada a la proteccién de mas de un equipo (el Contrato de licencia de usuario final define el
nimero maximo de equipos permitidos), se debe instalar de la misma forma en todos los equipos.

® Para instalar Kaspersky Internet Security en su equipo,
desde el CD que contiene el producto ejecute el archivo de configuracion (el archivo con una extension EXE).

Para instalar Kaspersky Internet Security, también puede utilizar un paquete de distribucién descargado de Internet.
El asistente de instalacion muestra pasos de instalacién adicionales para algunos de los idiomas de localizacion.

Al actualizar una versién anterior de Kaspersky Internet Security, los parametros de la aplicacion siguientes se
reemplazaran por los predeterminados: origenes de actualizaciones, lista de direcciones URL de confianza y
configuracion del Supervisor Kaspersky de vinculos URL.
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PASO 1. BUSQUEDA DE UNA VERSION MAS NUEVA DE LA
APLICACION

Antes de la instalacion, el asistente de instalacion buscara una version mas reciente de Kaspersky Internet Security en
los servidores de actualizacion de Kaspersky Lab.

Si el asistente de instalacion no detecta ninguna versién mas reciente de la aplicacién en los servidores de
actualizacion, comenzara a instalar la version actual.

Si el asistente detecta una version mas reciente de Kaspersky Internet Security en los servidores de actualizacion, le
ofrecera descargar e instalarla en su equipo. Le recomendamos que instale la nueva version de la aplicacion porque las
versiones mas recientes incluyen mas mejoras que le permiten garantizar una proteccion mas fiable de su equipo. Si no
desea instalar la nueva version, el asistente comenzara a instalar la versién actual de la aplicacion. Si acepta instalar la
nueva version de la aplicacion, el asistente de instalacién copiara los archivos de instalacion del paquete de distribucién
€n su equipo y comenzara a instalar la nueva version. Si desea obtener informacion detallada sobre cémo instalar la
nueva versién de la aplicacion, consulte los documentos pertinentes.

PASO 2. INICIO DE LA INSTALACION DE LA APLICACION

En este paso, el asistente de instalacion le ofrecera instalar la aplicacion.

Para seguir con el asistente, haga clic en el botén Instalar.

Segun el tipo de instalacion y el idioma de localizacion, en este paso el asistente le ofrecera visualizar el contrato de
licencia formalizado entre usted y Kaspersky Lab, ademas de participar en Kaspersky Security Network.

PASO 3. REVISION DEL CONTRATO DE LICENCIA

Este paso del asistente de instalacién se muestra en algunos de los idiomas de localizacién al instalar Kaspersky
Internet Security desde un paquete de distribucién descargado de Internet.

En este paso, el asistente de instalacion le ofrecera revisar el contrato de licencia formalizado entre usted y Kaspersky
Lab.

Lea el contrato de licencia en su totalidad y, si acepta las condiciones, haga clic en el botén At r.&mtonces continuara
la instalacién.

Si no se acepta el contrato de licencia, la aplicacion no se instalara.

PASO 4. DECLARACION DE KASPERSKY SECURITY NETWORK

En este paso, el asistente de instalacion le invitara a participar en Kaspersky Security Network. Participar en el
programa implica que enviara a Kaspersky Lab informacion acerca de las nuevas amenazas que se han detectado en
su ordenador, al ejecutar aplicaciones y en las solicitudes fimadas que se ha descargado, asi como la informacién de
su sistema. No se recopilan, procesan ni almacenan sus datos personales.

Revise la declaracion de Kaspersky Security Network. Si acepta todos sus téminos, haga clic en el boton Aceptar en la
ventana del asistente.

Si no desea patrticipar en Kaspersky Security Network, haga clic en el botén Rechazar.

Después de que acepte o rechace participar en Kaspersky Security Network, la instalacion de la aplicacion continuara.
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PASO 5. INSTALACION

En algunas versiones de Kaspersky Internet Security distribuidas bajo suscripcién, se debera introducir una contrasefia
enviada por el proveedor de servicios antes de la instalacion.

Después de introducir la contrasefia, comenzara la instalacién de la aplicacion.
La instalacién de la aplicacion lleva algun tiempo. Espere hasta que finalice.
Una vez finalizada la instalacion, el asistente pasara automaticamente al paso siguiente.

Kaspersky Internet Security realiza diferentes comprobaciones durante la instalacién. Gracias a estas comprobaciones,
se pueden llegar a detectar los siguientes problemas:

e El no cumplimiento del sistema operativo de los requisitos del software. Durante la instalacion, el
asistente comprueba las siguientes condiciones:

¢ Que el sistema operativo y los Service Packs cumplan los requisitos de software.

e Que todas las aplicaciones necesarias estén disponibles.

e Silacantidad de espacio libre en disco es suficiente para la instalacion.

Si no se cumple alguno de los requisitos anteriores, se mostrara en pantalla la notificacion correspondiente.

e Presenciade aplicaciones incompatibles en el equipo. Si se detectan aplicaciones incompatibles, se
muestran en una lista en la pantalla y se le sugiere que las elimine. Las aplicaciones que Kaspersky Internet
Security no pueda eliminar de forma automatica se deben eliminar manualmente. Durante la eliminacién de
aplicaciones incompatibles, debera reiniciar el sistema operativo; después de lo cual continuara la instalacién
automatica de Kaspersky Internet Security.

e Presencia de software malicioso en el equipo. Si se detecta en el equipo cualquier aplicacion de software
malicioso que interfiera con la instalacion del software antivirus, el asistente de instalacion le ofrecera
descargar una herramienta dedicada, que se llama Kaspersky Virus Removal Tool, disefiada para neutralizar la
infeccion.

Si acepta instalar la herramienta, el asistente de instalacién la descarga del servidor de Kaspersky Lab, tras lo

cual se instala de forma automatica. Si el asistente no puede descargar la herramienta, se le ofrecera
descargarla manualmente haciendo clic en el vinculo que se le proporciona.

PASO 6. FINALIZACION DE LA INSTALACION

Esta ventana del asistente le informa de la finalizacién correcta de la instalacién de la aplicacion.
Una vez instalada la aplicacion, reinicie el sistema operativo.

Sila casilla Iniciar Kaspersky Internet Security esta activada, la aplicacién se ejecutara automaticamente después de
reiniciar el sistema operativo.

Si ha desactivado la casilla Iniciar Kaspersky Internet Security antes de cerrar el asistente, tendra que ejecutar la
aplicacién manualmente.

ELIMINACION DE LA APLICACION

iDespués de desinstalar Kaspersky Internet Security, su equipo y sus datos personales estaran desprotegidos!

Kaspersky Internet Security se desinstala con la ayuda del asistente de instalacion.




GUIA DEL USUARIO

®» Para iniciar el asistente:

En el menu Inicio, seleccione Todos los programas [1 Kaspersky Internet Security [0 Quitar Kaspersky
Internet Security.
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PASO 1. INTRODUCCION DE LA CONTRASENA PARA DESINSTALAR LA
APLICACION

Para eliminar Kaspersky Internet Security, debe introducir la contrasefia. De lo contrario, no podra acceder a los ajustes
de la aplicacion. Si no puede especificar la contrasefia por cualquier motivo, no podra desinstalar la aplicacion.

Este paso aparece solamente si se ha establecido una contrasefa para eliminar la aplicaciéon.

PASO 2. ALMACENAMIENTO DE DATOS PARA SU USO POSTERIOR

En este paso, puede especificar cuales de los datos que utiliza la aplicacién quiere conservar para utilizarlos mas
adelante, durante la siguiente instalacion de la aplicacion, (p. €j., una version mas reciente de la aplicacion).

De forma predetermminada, la aplicacion le solicitara guardar la informacion sobre la licencia.

®» Para guardar | os datos y wutilizarlos m8s adel ante, selecci
elementos que desea guardar:

e I nfor maci 6n :Uheonjuritocde daws gae elimina la necesidad de activar la nueva aplicacién al
permitirle usarla con la licencia actual, a menos que la licencia caduque antes de iniciar la instalacion.

e Archivos en cuarentena son los archivos analizados por la aplicaciéon y movidos a Cuarentena.

Cuando se elimina Kaspersky Internet Security del equipo, los datos en cuarentena dejan de estar disponibles.
Debe instalar Kaspersky Internet Security para manejar esos archivos.

e losParametros oper at i v soslosthjestek de laapglidadion seledcidnados durante la
configuracion.

Kaspersky Lab no garantiza la compatibilidad con la configuracién de versiones anteriores de la aplicaciéon.
Tras instalar la version nueva, le recomendamos que compruebe que la configuracion es correcta.

También puede exportar la configuracién de la proteccién en la linea de comandos con el siguiente comando:

avp.com EXPORT <nombre_del_archivo>

e Datos iChecker son archivos que contienen informacion sobre los objetos que ya se han analizado con
tecnologia iChecker.

e Bases antispam: las bases de datos que contienen muestras de mensajes de correo no deseado descargados
y guardados por la aplicacion.
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PASO 3. CONFIRMACION DE LA ELIMINACION DE LA APLICACION

Ya que la desinstalacion de la aplicacién supone una amenaza para la seguridad del equipo y de sus datos personales,
se le solicitara que confirme su deseo de eliminar la aplicacion. Para ello, haga clic en Quitar.

PASO 4. ELIMINACION DE LA APLICACION. COMPLETANDO
ELIMINACION

En este paso, el asistente elimina la aplicacion del equipo. Espere a que se complete la eliminacion.

Después de eliminar Kaspersky Internet Security, puede especificar los motivos de la desinstalacion en el sitio web de
Kaspersky Lab. Para ello, debe ir al sitio web de Kaspersky Lab haciendo clic en el botén Completar formulario.

A la hora de eliminar la aplicacién, debera reiniciar el sistema operativo. Si cancela un reinicio inmediato, la eliminacion
no concluira hasta que se reinicie el sistema operativo o hasta que se apague y se vuelva a encender el equipo.




LICENCIAS DE LA APLICACION

En esta seccion se ofrece informacion sobre las condiciones generales relacionadas con la activacién de la aplicacion.
Lea esta seccion para obtener mas informacion acerca del objetivo del Contrato de licencia de usuario final, las maneras
de activar la aplicacion y la renovacion de la licencia.

EN ESTA SECCION
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ACERCA DEL CONTRATO DE LICENCIA DE USUARIO FINAL

El Contrato de licencia de usuario final es un contrato vinculante entre usted y Kaspersky Lab ZAO en el que se
estipulan las condiciones en las que puede utilizar la aplicacion.

Lea los términos y condiciones del Contrato de Licencia en su totalidad antes de empezar a utilizar la aplicacion.

Se considerara que acepta los términos del Contrato de licencia al confirmar que esta de acuerdo con él cuando instale
la aplicacién. Si no acepta los términos del Contrato de licencia, debe cancelar la instalacion de la aplicacion o renunciar
a su uso.

ACERCA DE LA LICENCIA

Una licencia es un derecho de duracién limitada para utilizar la aplicacion garantizado en el Contrato de licencia de
usuario final. La licencia estipula un cédigo Unico para la activacion de su copia de Kaspersky Internet Security.

Una licencia actual le da derecho a los siguientes tipos de servicios:

e El derecho a utilizar la aplicacién en uno o varios dispositivos.

El nimero de dispositivos en el que puede utilizar la aplicacion se especifica en el Contrato de licencia de
usuario final.

e Asistencia del Soporte Técnico de Kaspersky Lab.

e Ofros servicios disponibles de Kaspersky Lab o de sus socios durante el periodo de licencia (consulte la
seccidn "Servicio para usuarios" en la pagina 13).

Para gestionar la aplicacion, debe comprar una licencia de uso de la aplicacion.
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La licencia tiene un plazo limitado. Cuando la licencia caduca, la aplicaciéon continla ejecutandose, aunque con una
funcionalidad limitada (por ejemplo, no puede actualizar la aplicacién ni usar Kaspersky Security Network). Todavia
puede beneficiarse de todos los componentes de la aplicacién y realizar analisis en busca de virus y otro software
malicioso (malware), pero solo podra utilizar las bases de datos que se habian instalado antes de que la licencia
caducara. Para continuar utilizando Kaspersky Internet Security con un modo completamente funcional, debe renovar la
licencia comercial.

Para garantizar que su equipo se encuentre protegido al maximo contra todas las amenazas de seguridad, le
recomendamos que renueve la licencia antes de que caduque.

Antes de comprar una licencia, puede familiarizarse con la version de evaluacién de Kaspersky Internet Security gratis.
La versién de evaluacion de Kaspersky Internet Security seguiré siendo funcional durante un corto periodo de
evaluacion. Cuando el periodo de evaluacion termine, Kaspersky Internet Security dejara de ejecutar todas sus
funciones. Para continuar usando la aplicacién, debe comprar una licencia.

ACERCA DEL CODIGO DE ACTIVACION

Elc- di go de esuntddigoaueireciloe al comprar una licencia de Kaspersky Internet Security. Este codigo es
necesario para activar la aplicacion.

El cédigo de activacion es una secuencia exclusiva de veinte digitos y caracteres latinos con el formato XxXxxx-Xxxxx-
XXXXX=XXXXX.

En funcién del método de compra de la aplicacion, podra obtener el codigo de activacion por una de las siguientes vias:

e Siha comprado la version en caja de Kaspersky Internet Security, el codigo de activacion se especifica en la
documentacion o en la caja que contiene el CD de instalacion.

e Si hacomprado Kaspersky Internet Security en una tienda en linea, el cddigo de activacion se envia a la
direccion de correo electronico que haya indicado a la hora de adquirir el producto.

e Si participa en el programa Proteger a un amigo (consulte la seccién "Participacion en el programa Proteger a
un amigo" en la pagina 71), puede recibir un codigo de activacion de bonificacion a cambio de sus puntos.

El periodo de validez de la licencia se inicia a partir de la fecha en la que se activa la aplicacién. Si ha adquirido una
licencia para el uso de Kaspersky Internet Security en varios dispositivos, el periodo de validez de la licencia se iniciara
en cuanto aplique el cddigo de activacion por primera vez.

Si ha perdido o ha eliminado accidentalmente su cddigo de activacion después de la activacién de la aplicacion,
pongase en contacto con el Soporte Técnico de Kaspersky Lab para restaurar el cdédigo de activaciéon
(http://www kaspersky.com/sp/support new).

ACERCA DE LA SUSCRIPCION

Lasuscripci - n a Kas peeasankgrdeh pata & aplicadion @ela aonfigutagion seleccionada (la fecha
de caducidad y el numero de dispositivos protegidos). Puede pedir una suscripcion a Kaspersky Internet Security a un
proveedor de servicios (por ejemplo, a su proveedor de Internet). Puede suspender o reanudar la suscripcion, renovarla
automaticamente, o cancelarla. Puede gestionar su suscripcion a través de su seccion personal en el sitio web del
proveedor de servicios.

Los proveedores de servicios pueden ofrecer dos tipos de suscripcion a Kaspersky Internet Security: suscripcion para
actualizacién, y suscripcidn para actualizacién y proteccion.

La suscripcidn puede ser limitada (por ejemplo, anual) o ilimitada (sin fecha de caducidad). Para continuar usando
Kaspersky Internet Security después de que caduque la suscripcion limitada, debe renovarla. La suscripcion ilimitada se
renueva automaticamente siempre que se haya realizado el pago por adelantado al proveedor de servicios a tiempo.

Si el plazo de suscripcion es limitado, tras su vencimiento se le otorgara un periodo de gracia para prolongar la
suscripcion durante el cual la funcionalidad de la aplicacion seguira siendo la misma.
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Si la suscripcion no se renueva antes de que venza el periodo de gracia, Kaspersky Internet Security dejara de
actualizar las bases de datos de la aplicacion (con la suscripcion para actualizacion). También dejara de proteger el
equipo y de ejecutar tareas de andlisis (con la suscripcidn para actualizacion y proteccion).

Para utilizar Kaspersky Internet Security bajo suscripcién, debe aplicar el codigo de activacién recibido del proveedor de
servicios. En algunos casos, se puede descargar y activar el coédigo de activacion automaticamente. Al usar la aplicacion
bajo suscripcion, no puede aplicar otro codigo de activacion para renovar su licencia. Solo puede hacerlo cuando venza
el plazo de suscripcion.

Si Kaspersky Internet Security ya se esta usando con la licencia actual cuando registra su suscripcion, Kaspersky
Internet Security funcionara bajo suscripcion después del registro. El codigo de activacion utilizado para activar la
aplicacién puede aplicarse en otro equipo.

Para rechazar la suscripcion, debera ponerse en contacto con el proveedor de servicios a quien compré Kaspersky
Internet Security.

En funcion del proveedor de suscripciones, el conjunto de opciones de administracion de la suscripcion puede variar.
Ademas, podria no recibir el periodo de gracia durante el cual puede renovar la suscripcion.

ACERCA DE LA PROVISION DE DATOS

Para aumentar el nivel de proteccion, al aceptar las disposiciones del contrato de licencia, usted accede a proporcionar
la siguiente informacién a Kaspersky Lab de modo automatico:

e informacion sobre la suma de comprobacion de archivos procesados (MD5)

e informacion requerida para evaluar la reputacion de las direcciones URL

e estadisticas del uso de las notificaciones del producto

e datos estadisticos de proteccion contra correo no deseado

e datos de la activacion de Kaspersky Internet Security y de la versiéon que esta en uso

e informacion sobre los tipos de amenazas detectadas

e informacion sobre los certificados digitales en uso y la informacién requerida para verificarlos

e informacion sobre el funcionamiento de la aplicacion y de la licencia necesarios para configurar la visualizacidn
del contenido de los sitios web de confianza;

Si el equipo esta equipado con TPM (Mddulo de plataforma segura), también accede a proporcionar a Kaspersky Lab el
informe TPM sobre el inicio del sistema operativo y la informacion requerida para verificarlo. Si ocurre un error durante la
instalacion de Kaspersky Internet Security, usted accede a proporcionar a Kaspersky Lab informacién sobre el cédigo de
error, el paquete de distribucion en uso y su equipo de modo automatico.

En caso de participar en Kaspersky Security Network (consulte la seccion "Participacion en Kaspersky Security Network
(KSN)" en la pagina 69), se enviard automaticamente la siguiente informacion del equipo a Kaspersky Lab:

e informacion sobre el hardware y software instalados en su equipo

e Informacion sobre el estado de la proteccion antivirus del equipo, asi como sobre todos los objetos
potencialmente infectados y las decisiones tomadas en relacion con esos objetos.

e informacion sobre las aplicaciones que se descargan y ejecutan
¢ Informacién sobre la licencia de la version instalada de Kaspersky Internet Security.

e informacion sobre los errores de interfaz y el uso de la interfaz de Kaspersky Internet Security
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e Detalles de la aplicacion, incluida la version de la aplicacion, informacion sobre archivos de modulos
descargados y versiones de las bases de datos que haya actualmente en la aplicacion.

e estadisticas de actualizaciones y conexiones a los servidores de Kaspersky Lab.
e Informacién sobre la conexion inalambrica usada actualmente.
o Estadisticas del tiempo real empleado por los componentes de la aplicacion en el analisis de objetos

e Estadisticas de los retrasos que se producen al iniciar aplicaciones relacionados con el funcionamiento de
Kaspersky Internet Security.

e Archivos que pueden utilizar delincuentes para dafiar su equipo o fragmentos de estos archivos, incluidos los
detectados por vinculos malintencionados

La informacién que se enviara a Kaspersky Lab se puede almacenar en su equipo un maximo de 30 dias
desde su creacion. Los datos se guardan en un almacenamiento interno protegido. El volumen maximo de
datos que se almacenara es 30 MB.

Asimismo, las comprobaciones adicionales de Kaspersky Lab podrian requerir el envio de archivos (o partes de
archivos) expuestos a un elevado riesgo de vulnerabilidad que los intrusos podrian aprovechar para dafiar el equipo o
los datos del usuario.

Kaspersky Lab protegera toda la informacién comunicada de este modo, tal como prescribe la ley. Kaspersky Lab solo
utilizara la informacion recuperada como estadisticas generales. Las estadisticas generales se generan
automaticamente utilizando la informacioén original recuperada y no contienen ningin dato personal ni ninguna otra
informacioén confidencial. La informacion original recuperada se almacena de forma cifrada; esta desactivada ya que
esta acumulada (dos veces por afo). Las estadisticas generales se almacenaran de forma indefinida.




RESOLUCION DE LAS TAREAS
FRECUENTES

Esta seccion contiene instrucciones paso a paso sobre como realizar las tareas tipicas del usuario que ofrece la
aplicacion.

EN ESTA SECCION
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RESOLUCION DE LAS TAREAS FRECUENTES

ACTIVACION DE LA APLICACION

Debe activar la aplicacion para poder utilizar sus funciones y servicios asociados (consulte la seccion "Acerca del
cédigo de activacion” en la pagina 25).

Si no activé la aplicacion durante la instalacion, puede hacerlo mas tarde. Kaspersky Internet Security le recordara
mediante mensajes visualizados en el area de notificaciones de la barra de tareas que es necesario activar la aplicacion.
Kaspersky Internet Security puede activarse con el asistente de activacion.

» Para ejecutar el asistente de activaci-n de Kaspersky Inte

e Haga clic en el vinculo Activar en la ventana de avisos de Kaspersky Internet Security que aparece en el area
de notificaciones de la barra de tareas.

e En la parte inferior de la ventana principal de la aplicacion, haga clic en el vinculo Licencia. En la ventana
Licencia que se abre, hagaclicenelbotéon Act i var | a. aplicaci 6n

Cuando use el Asistente para la activacién de la aplicacion, debera especificar los valores de un grupo de parametros.

Pasol.l ntroduzca el co6digo de activaci én

Introduzca el codigo de activacion en el campo correspondiente y haga clic en el botén Activar.

Paso 2. Solicitud de activacié n

Si la solicitud de activacién se envia correctamente, el asistente contina automaticamente con el paso
siguiente.

Paso3.l nt roducci 6n de | os datos de registro

Este paso no esta disponible en todas las versiones de Kaspersky Internet Security.
Los usuarios registrados tienen pemitido utilizar las siguientes caracteristicas:

e Enviar solicitudes al Soporte técnico y a Virus Lab desde la Cuenta Kaspersky en el sitio web de
Kaspersky Lab.

e  Gestionar codigos de activacion.
e Recibir informacion sobre nuevos productos y ofertas especiales del Kaspersky Lab.

Especifique sus datos de registro y haga clic en el botén Siguiente.

Paso4. Acti vaci 6n

Si la activacion de la aplicacién se ha realizado correctamente, el asistente continia automaticamente con la
ventana siguiente.

Paso 5. Registro/aut enti caci 6n en Kaspersky Protection Ce

Kaspersky Internet Security muestra el formulario para iniciar sesién en Kaspersky Protection Center.

Si ya dispone de una cuenta en Kaspersky Protection Center, especifique su direccién de correo electrénico y
contrasefa para iniciar sesion.

Si todavia no dispone de una cuenta, rellene los campos del formulario y registrese en Kaspersky Protection
Center.
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Paso 6. Fin del asistente

Esta ventana del asistente muestra informacion sobre los resultados de activacion.

Haga clic en Finalizar para cerrar el asistente.

COMPRA Y RENOVACION DE UNA LICENCIA

Si ha instalado Kaspersky Internet Security sin una licencia, puede adquirirla tras la instalacion. Al comprar una licencia,
recibira un cédigo de activacion que debera utilizar para activar la aplicacidon (consulte la seccion Activacion de la
aplicacion en la pagina 29).

Cuando expire su licencia, puede renovarla. Para hacer esto, puede afiadir un nuevo cédigo de activacién sin tener que

esperar a que caduque la licencia actual. Cuando la licencia actual caduca, Kaspersky Internet Security se activara
automaticamente con el nuevo codigo de activacion.

® Para adquirir una licencia:
1. Abra la ventana principal de la aplicacion.

2. En la parte inferior de la ventana principal, hagaclicenel vinculol nt r oduzca el co6digo de
acti vaci 6nSelabricd anentana Licencia.

3. Enlaventana que se abre, hagaclicenelboton Compr ar c¢c6di go .de activaci o6n
Se abre la pagina web de la tienda en linea, donde puede adquirir una licencia.
®» Para agregar un nuevo c-digo de activaci-n:

1. Abra la ventana principal de la aplicacion.

2. En la parte inferior de la ventana principal, hagaclicenelvinculol nt r oduzca el co6digo de
acti vaci 6anr3elabricd &a ventana Licencia.

3. Enlaventana que se abre, hagaclicenelboton Act i var | a. aplicaci 6n
Se abre el asistente para la activacion de la aplicacion.
4. Introduzca el cddigo de activacion en los campos correspondientes y haga clic en el botén Activar.

Entonces, Kaspersky Internet Security envia los datos al servidor de activacion para su verificacion. Si la
verificacidn es correcta, el asistente de activacion continia automaticamente con el paso siguiente.

5. Cuando haya acabado de utilizar el asistente, haga clic en el boton Finalizar.

ADMINISTRACION DE LAS NOTIFICACIONES DE LA
APLICACION

Las notificaciones que aparecen en el area de notificaciones de la barra de tareas le informan de eventos que se
producen durante el funcionamiento de la aplicacién y que requieren su atencion. En funcion del grado de gravedad del
evento, puede recibir los siguientes tipos de naotificaciones:

e Noti fi caci eleiefemaacetca de@werdos que son de importancia critica para la seguridad del
equipo como por ejemplo, la deteccion de objetos maliciosos o de actividades peligrosas en el sistema. Las
ventanas de notificaciones y mensajes emergentes criticos son de color rojo.

¢ Notificaciones importantes — le informan de eventos que pueden ser importantes para la seguridad del equipo,
como la deteccidn de objetos que pueden estar infectados o de actividades sospechosas en el sistema. Las
ventanas de notificaciones y mensajes emergentes importantes son de color amarillo.
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¢ Notificaciones informativas — le informan de eventos que no son de importancia critica para la seguridad del
equipo. Las ventanas y mensajes emergentes de notificaciones son de color verde.

Si aparece en pantalla una notificacion, debe seleccionar una de las opciones que en ella se sugieren. De forma
predeterminada, la opciéon mas adecuada es la que recomiendan los expertos de Kaspersky Lab. Una notificacion puede
cerrarse automaticamente reiniciando el equipo, cerrando Kaspersky Internet Security o activando el modo de espera
conectado en Windows 8. Al cerrar una notificacion automaticamente, Kaspersky Internet Security realiza la accion
recomendada de forma predeterminada.

Las notificaciones no se muestran durante la primera hora de funcionamiento de la aplicacién si ha comprado un equipo
con Kaspersky Internet Security instalado previamente (distribucion OEM). La aplicacion procesa objetos detectados de
acuerdo con las acciones recomendadas. Los resultados del procesamiento se guardan en un informe.

EVALUACION DE LOS PROBLEMAS DE PROTECCION DEL
EQUIPO Y RESOLUCION DE LOS PROBLEMAS DE
SEGURIDAD

Los problemas de proteccion del equipo se notifican a través de un indicador que se encuentra en la parte izquierda de
la ventana principal de la aplicacion (consulte la figura siguiente). El indicador tiene forma de monitor que cambia de
color en funcién del estado de proteccién: verde significa que el equipo esta protegido, amarillo indica problemas de
proteccion y rojo alerta de amenazas serias para la seguridad del equipo. Se recomienda corregir de inmediato los
problemas y las amenazas contra la seguridad.

Figural. I ndicador de estado de | a protecci

- n
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Si hace clic en el indicador de la ventana principal de la aplicacién, se abre la ventana Problemas de seguridad
(consulte la figura siguiente), donde puede ver informacion detallada sobre el estado de la proteccion del equipo y las
sugerencias para solucionar los problemas y las amenazas detectadas.

Kaspersky Intemet Secunty

Problemas de seguridad KASPERSKY$

Licencia
.y iy L 35 Detalles
@ Version de evaluacion de la aplicacion instalada

26 dias restantes. Al final de este periodo, la funcionalidad de la aplicacion se vera
considerablemente limitada.

57 Componente de proteccién g B

(v) o™ 3 . . : Acti
. La autoproteccion de Kaspersky Internet Security esta desactivada ek

En el caso de que haya un ataque de virus, la aplicacion puede dejar de funcionar. Se le
recomienda que active la Autoproteccion.

P & Mi perfil Configuracion Soporte Licencia

Figura 2. Ventana Problemas de seguridad

Los problemas con la proteccion se agrupan por categorias. Para cada problema, se enumeran las acciones que puede
utilizar para resolver el problema.

ACTUALIZACION DE LAS BASES DE DATOS Y MODULOS DE
LA APLICACION

De forma predeterminada, Kaspersky Internet Security busca automaticamente actualizaciones en los servidores de
Kaspersky Lab. Si el servidor almacena un conjunto de actualizaciones recientes, Kaspersky Internet Security las
descarga e instala en segundo plano. Puede ejecutar manualmente una actualizacion de Kaspersky Internet Security en
cualquier momento, desde la ventana principal de la aplicacién o el menu contextual del icono de la aplicacion del area
de notificaciones de la barra de tareas.

Para descargar las actualizaciones de los servidores de Kaspersky Lab, debe estar conectado a Internet.

Al trabajar en Microsoft Windows 8, las actualizaciones no se descargan si se establece una conexién de banda ancha
de Internet y se impone un limite de trafico en este tipo de conexiéon. Para descargar actualizaciones, debe eliminar
estas limitaciones manualmente en la subseccién Red en la ventana de ajustes de la aplicacion.
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» Para ejecutar una actualizaci-n desde -eal deénBreantdex tnwdli fd
barra de tareas:

En el menu contextual del icono de la aplicacion, seleccione el elemento Act ual i.zaci 6n
®» Para ejecutar una actualizaci-n desde | a ventana principal

1. Abrala ventana principal de la aplicacion y seleccione la seccion Ac t u a | i ensa@artéinferior de la
ventana.

La ventana mostrara la seccién Actualizar.

2. Enlaseccion Actualizar hagaclicenelboton Ej ecut ar actuali zaci 6n

ANALISIS COMPLETO DEL EQUIPO EN BUSCA DE VIRUS

Durante el analisis completo, Kaspersky Internet Security analiza los siguientes objetos de forma predeterminada:
e Memoria del sistema
e objetos cargados en el inicio del sistema operativo
e Copia de seguridad del sistema
e discos duros y unidades extraibles

Le recomendamos que ejecute un analisis completo inmediatamente después de instalar Kaspersky Internet Security en
el equipo.

®» Para iniciar un ang8lisis completo desde | a ventana princip
1. Abra la ventana principal de la aplicacién y seleccione la seccion Analizar en la parte inferior de la ventana.

La ventana mostrara la seccién Analizar.

2. Seleccionelaseccion Anal i si s endapgte @etecha de la ventana.
La ventana mostrara laseccion An al i si s .compl et o
3. Hagaclicenelboténl ni ci ar. anéal i si s

Kaspersky Internet Security iniciara el analisis completo de su equipo.

ANALISIS DE ARCHIVOS, CARPETAS, DISCOS U OTROS
OBJETOS EN BUSCA DE VIRUS

Puede utilizar los siguientes métodos para analizar un objeto en busca de virus:
e desde el menu contextual del objeto o
e Desde la ventana principal de la aplicacion.

e Mediante el gadget de Kaspersky Internet Security (solo en Microsoft Windows Vista y Microsoft Windows 7)
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®» Para iniciar un an8lisis antivirus desde el men¥% contextua
1. Abra el navegador Microsoft Windows Explorer y vaya a la carpeta que contenga el objeto que desea analizar.

2. Haga clic con el botén derecho del ratén para abrir el menu contextual del objeto (figura inferior) y seleccione
Analizar en busca de virus.

Abrir
Solucionar problemas de compatibilidad
¥« Analizar en busca de virus
¥a Comprobar reputacion en KSN
V. Supervisor de aplicaciones de Kaspersky
Abrir la ubicacién del archive
%) Ejecutar como administrador
$ Addto archive...
¥ Addto "avpui.rar”
¥ Compress and email...
¥ Compressto "avpuirar” and email
Anclar a la barra de tareas
Anclar al mend Inicio
Restaurar versiones anteriores
Enviar a >
Cortar
Copiar
Crear acceso directo
Eliminar
Cambiar nombre
Propiedades
Figura3. Men% contextual de wun archivo ejecutable en Micr
» Para empezar a analizar un objeto desde | a ventana princip

1. Abra la ventana principal de la aplicacién y seleccione la seccion Analizar en la parte inferior de la ventana.
2. Accedaalaseccion An &l i si s p e ersloparseldérecta deda ventana.
3. Especifique los objetos que desea analizar de una de las siguientes formas:

e Arrastre los objetosalaventanaAnal i si s personalizado

e Hagaclic en el botén Agregar y especifique un objeto en el archivo o en la ventana de seleccion de
carpeta que se abrira.

4. Hagaclicenelbotén!l ni ci ar. anal i si s
La ventana Administrador de tareas permite visualizar informacion sobre el progreso del andlisis.
® Para analizar un objeto en busca de virus utilizando el gadget,

arrastre el objeto al gadget.

ANALISIS DEL EQUIPO EN BUSCA DE VULNERABILIDADES

Vulnerabilidades son partes de cadigo software sin proteger que pueden utilizar los intrusos de forma deliberada para
sus propositos, por ejemplo, para copiar datos utilizados en programas sin proteccion. Analizar el equipo en busca de
wulnerabilidades contribuye a revelar cualquier posible punto débil del equipo. Se recomienda eliminar las
wvulnerabilidades detectadas.
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®» Para iniciar un ang8lisis de vulnerabilidad:

1. Abra la ventana principal de la aplicacion.

2. Enla parte inferior de la ventana, haga clic en el boton y seleccione la seccién Herramientas.
La ventana mostrara la seccién Herramientas.
3. EnlaseccionAnal i si s de v u hagaeclicemdl Hotordiradae. s

Kaspersky Internet Security analizara su equipo en busca de vulnerabilidades.

ANALISIS DE AREAS CRITICAS DEL EQUIPO EN BUSCA DE
VIRUS

Analizar las areas criticas significa que se analizan los siguientes objetos:
e objetos cargados cuando se inicia el sistema operativo
e Memoria del sistema
e arranca sectores del disco
» Para iniciar un an8lisis de 8reas cr2ticas desde |l a ventan
1. Abra la ventana principal de la aplicacién y seleccione la seccion Analizar en la parte inferior de la ventana.

La ventana mostrara la seccion Analizar.

2. Abralaseccion An al i s i senla pagd ddrecha de la ventana.
La ventana mostrara laseccion An al i si s r api do
3. Hagaclicenelboténl ni ci ar. anéal i si s

Kaspersky Internet Security iniciara el analisis.

ANALISIS DE OBJETOS PROBABLEMENTE INFECTADOS

Si sospecha que un objeto esta infectado, analicelo con Kaspersky Internet Security.

Si la aplicacion completa el analisis e informa de que un objeto es seguro aunque usted sospeche lo contrario, puede
enviar el objeto a Virus Lab, donde los expertos de Virus Lab analizaran el objeto. Si resulta estar infectado por un virus,
afiaden inmediatamente la descripcion del nuevo virus a las bases de datos que la aplicacién se descargara al
actualizarse.

®» Para enviar un archivo a Virus Lab:

1. Vaya a la pagina de solicitud de Virus Lab (http://support.kaspersky.ru/virlab/helpdesk.htmI?LANG=sp).

2. Siga las instrucciones de esta pagina para enviar su solicitud.



http://support.kaspersky.com/virlab/helpdesk.html?LANG=sp

GUIA DEL USUARIO

RESTAURACION DE UN OBJETO QUE LA APLICACION HA
ELIMINADO O DESINFECTADO

Kaspersky Lab le recomienda que no restaure los objetos eliminados y desinfectados, puesto que pueden suponer una
amenaza para su equipo.

Para restaurar un objeto eliminado o desinfectado, puede utilizar una copia de seguridad que haya creado la aplicacion
durante un analisis del objeto.

Kaspersky Internet Security no desinfecta aplicaciones de la Tienda Windows. Si después del andlisis la aplicacion se
reconoce como peligrosa, se elimina de su equipo.

Cuando elimina una aplicacién de la Tienda Windows, Kaspersky Internet Security no crea su copia de seguridad. Para
restaurar estos objetos, tendra que utilizar las herramientas de recuperacion del sistema operativo (para obtener mas

informacion, consulte la documentacion del sistema operativo instalado en su equipo) o actualizar las aplicaciones
desde la Tienda Windows.

» Para restaurar un archivo que | a aplicaci-n ha el i mi
1. Abra la ventana principal de la aplicacion.
2. Enla parte inferior de la ventana, seleccione la seccion Cuarentena.

3. Enlaventana Cuarentena que se abre, seleccione el archivo requerido de la lista y haga clic en el boton
Restaurar (consulte la figura siguiente).

Kaspersky Intemnet Security

Cuarentena KASPERSKY#

Las copias de seguridad de los archivos que se han eliminado o modificado durante la desinfeccién se han
movido a Cuarentena. Estas copias se guardan con un formato especial y no suponen ninguna amenaza.

Archivo Ruta Detectados Fecha
Eicarl.com C\Users\user\Desktop\ EICAR-Test-File 6/25/2013 2:10 PM
Eicar2.com C:\Users\user\Desktop\ EICAR-Test-File 6/25/2013 2:10 PM

Eliminar todos los archivos

X Mi perfil Configuracion Soporte Licencia

Figura 4. Ventana Cuarentena

nado

(o]
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RECUPERACION DEL SISTEMA OPERATIVO DESPUES DE
UNA INFECCION

Si sospecha que el sistema operativo de su equipo puede estar dafiado o haber sido modificado debido a la actividad de

software malicioso, utiliceelasi st ente de soluci-n de probl emas poaaerior a |
limpiar el sistema de cualquier rastro de objetos maliciosos. Kaspersky Lab recomienda ejecutar el asistente después de

desinfectar el equipo, para asegurarse de que se eliminan todas las amenazas y se reparan todos los dafios debidos a

infecciones.

El asistente comprueba si se ha realizado algiin cambio en el sistema, como por ejemplo: bloqueo del acceso a la red,
modificacion de extensiones de formato de archivo conocidas, bloqueo de la barra de herramientas, etc. Existen
diferentes causas para los distintos tipos de dafios. Entre ellas se incluyen la actividad de programas maliciosos, una
configuracion del sistema incorrecta, errores del sistema o incluso el funcionamiento incorrecto de las aplicaciones de
optimizacion del sistema.

Al finalizar su examen, el asistente analiza la informacién recopilada para evaluar la presencia de dafos en el sistema
que requieren atencion inmediata. En funcidon de su examen, se genera una lista de acciones necesarias para eliminar
los problemas. El asistente agrupa estas acciones por categorias en funcién de la gravedad de los problemas
detectados.

» Para iniciar el asistente de soluci-n de probl emas poster.i

1. Abra la ventana principal de la aplicacion.
2. Enla parte inferior de la ventana, seleccione la seccion Herramientas.

3. Enlaventana que se abre, hagaclicenelboton Sol uci 6n de probl emas a&mrla Mi crosof't
seccion Inicio.

Se abre la ventana Asistente de solucién de problemas posterior a la infeccién de Microsoft Windows.

El asistente consta de una serie de pantallas (pasos) por los que usted puede navegar utilizando los botones At r v s
Siguiente. Para cerrar el asistente cuando haya completado su tarea, haga clic en el botén Finalizar. Para interrumpir
el asistente en cualquier momento, utilice Cancelar.

Examinemos mas detalladamente los pasos del asistente.

Pasol.l niciando | a restauracioén del Ssi st ema

Asegurese de que la opcion del asistente para Buscar problemas causados por la actividad de software
malicioso esta seleccionada y haga clic en el boton Siguiente.

Paso 2. BU s q wméalproblemas

El asistente buscara los problemas y los dafios que se deben solucionar. Cuando la busqueda finaliza, el
asistente procede automaticamente al paso siguiente.

Paso3.Sel ecci 6n de | as acciones para |l a solucién de

Todos los dafios encontrados durante el paso anterior estan agrupados en funcion del tipo de peligro que suponen.
Todos los dafios encontrados durante el paso anterior estan agrupados en funcion del tipo de peligro que suponen.
Para cada grupo de dafios, Kaspersky Lab recomienda una secuencia de acciones para reparar los dafios. Existen
tres grupos de acciones:

e Acciones fuertemente recomendadas: Eliminan los problemas que suponen una amenaza seria a la
seguridad. Le recomendamos aplicar todas las acciones de este grupo.

e Las acciones recomendadas estan dirigidas a reparar los dafios que supongan una amenaza. También le
recomendamos aplicar todas las acciones de este grupo.
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e Acciones adicionales: permiten reparar dafios que no suponen una amenaza actual, pero que si pueden
representar un peligro futuro para la seguridad del equipo.

Para ver las acciones dentro de un grupo, haga clic en el icono +, situado a la izquierda del nombre del grupo.
Para hacer que el asistente realice determinada accion, seleccione la casilla de verificacion situada a la
izquierda de la accion correspondiente. De forma predeterminada, el asistente realiza todas las acciones

recomendadas y recomendadas fuertemente. Si no desea realizar una accidn determinada, desactive la casilla
de verificacidn asociada.

Se recomienda encarecidamente no desactivar las casillas seleccionadas de forma predeterminada; de lo
contrario, su equipo quedara expuesto a amenazas.

Cuando haya definido las acciones que debe realizar el asistente, haga clic en el boton Siguiente.

Paso 4. Arreglo de problemas

El asistente llevara a cabo las acciones seleccionadas durante el paso anterior. La correccién de problemas puede
tardar un momento. Una vez finalizada la solucion de problemas, el asistente pasara automaticamente al paso
siguiente.

Paso 5. Fin del asistente

Haga clic en Finalizar para cerrar el asistente.

CONFIGURACION DE ANTIVIRUS DEL CORREO

Kaspersky Internet Security permite analizar mensajes de correo electronico en busca de objetos peligrosos utilizando el
componente Antivirus del correo. El Antivirus del correo se inicia cuando se inicia el sistema operativo, y permanece en
la RAM pemrmanentemente, analizando los mensajes de correo electrénico que se envian o se reciben por medio de
POP3, SMTP, IMAP, MAPIy NNTP, asi como por medio de conexiones cifradas (SSL) por medio de POP3, SMTP e
IMAP.

De forma predeterminada, Antivirus del correo analiza tanto los mensajes entrantes como los salientes. Si fuera
necesario, puede activar el andlisis de los mensajes entrantes solamente.

® Para configurar Antivirus del correo:
1. Abra la ventana principal de la aplicacion.
2. Enla parte inferior de la ventana, haga clicenelvinculoConf i gur aci 6n

3. Enla parte izquierda de la ventana, enlaseccion Cent r o d e pselectiane at domaponente Antivirus
del correo.

La configuracion de Antivirus del correo aparecera en la ventana.

4. Asegurese de que la opciodn en la parte superior de la ventana esta activada para habilitar el Antivirus del
correo.

5. Seleccione un nivel de seguridad:

¢ Recomendado. Si selecciona este nivel de seguridad, Antivirus del correo analizara los mensajes
entrantes y salientes, y analizara archivos adjuntos.

e Mi ni.Bicelecciona este nivel de seguridad, Antivirus del correo analizara Unicamente los mensajes
entrantes y no analizara los archivos adjuntos.
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e Ma x i .1Bbselecciona este nivel de seguridad, Antivirus del correo analizara los mensajes entrantes y
salientes, y analizara archivos adjuntos. Seleccionar un nivel de seguridad alto significa que se realizara un
analisis heuristico profundo.

6. Enlalistadesplegable Acci 6 n al det e c tsaleccioneuaa aaciorequalntairus del correo deba
realizar cuando se detecte un objeto infectado (por ejemplo, desinfectar).

Si no se detectan amenazas en un mensaje de correo electronico, o todos los objetos infectados han sido desinfectados
correctamente, el mensaje vuelve a estar disponible. Si el componente no puede desinfectar un objeto infectado,
Antivirus del correo cambiara el nombre del objeto o lo eliminara del mensaje y agregara al asunto del mensaje una
notificacion de que Kaspersky Internet Security ha procesado dicho mensaje. Antes de eliminar un objeto, Kaspersky
Internet Security crea una copia de seguridad de este y la coloca en Cuarentena (consulte la seccion "Restauracion de
un objeto que la aplicacion ha eliminado o desinfectado” en la pagina 36).

BLOQUEO DE CORREO NO DESEADO (SPAM)

Si recibe un gran numero de correos no deseados, active el componente Anti-Spam y defina el nivel de seguridad
recomendado.

®»  Para activar Anti-Spam y definir el nivel de seguridad recomendado:
1. Abra la ventana principal de la aplicacion.

2. HagaclicenelvinculoCo n f i g u eralacparte mferior de la ventana para acceder a la
seccionConf i gur aci én

3. Enla parte izquierda de la ventana, seleccioneCent r o de protecci 6n

4. Enlaparte derechadelaseccionCent r o de pselectiane et doraponente Anti-Spam.
La ventana mostrara la configuracion de Anti-Spam.

5. En la parte derecha de la ventana, active la opcién de Anti-Spam.

6. Asegurese de que el nivel de seguridad Recomendado esta configurado en la seccién Nivel de seguridad.

GESTION DE APLICACIONES DESCONOCIDAS

Kaspersky Internet Security ayuda a minimizar el riesgo que entrafia el uso de aplicaciones desconocidas (como el
riesgo de infeccion por virus y cambios no deseados en la configuracion del sistema operativo).

Kaspersky Internet Security incluye componentes y herramientas que le permiten comprobar la reputacion de una
aplicacion y controlar sus actividades realizadas en su equipo.

EN ESTA SECCION
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COMPROBACION DE LA REPUTACION DE LAS APLICACIONES

Kaspersky Internet Security le permite conocer el renombre de las aplicaciones gracias a los usuarios de todo el mundo.
El renombre de una aplicacion se basa en los siguientes criterios:

e el nombre del proveedor
¢ lainformacion acerca de la firma digital (disponible si existe una firma digital)

¢ lainformacién acerca del grupo en el Control de aplicaciones o la mayoria de los usuarios de Kaspersky
Security Network incluyeron a la aplicacion

e el numero de usuarios de Kaspersky Security Network que usan la aplicacion (disponible si la aplicaciéon se
encuentra en el grupo De confianza de la base de datos de Kaspersky Security Network)

e el momento en que la aplicacion se ha vuelto conocida en Kaspersky Security Network

los paises en que la aplicacién se ha difundido mas

La comprobacion de la reputacion de las aplicaciones esta disponible en caso de que aceptara participar en Kaspersky
Security Network.

» Para conocer el renombre de una aplicaci -n

abra el menu contextual del archivo ejecutable de la aplicacion y seleccione Compr obar reputaci é6n en
(consulte la figura siguiente).

Abrir
Solucionar problemas de compatibilidad
Vs Analizar en busca de virus

¥a Comprobar reputacion en KSN

Vs Supervisor de aplicaciones de Kaspersky

Abrir la ubicacién del archivo
““_ij‘ Ejecutar como administrador
8 Addto archive...
8 Addto "avpuirar’
8 Compress and email...
2 Compress to "avpui.rar” and email

Anclar a la barra de tareas

Anclar al mend Inicio
Restaurar versiones anteriores
Enviar a »

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Figura5. Men% contextual de wun archivo ejecutable en Micr

Se abre una ventana con informacién acerca de la reputacion de la aplicacién en KSN.
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VEA TAMBIEN:

Participacion en Kaspersky Security NEtWOrk (KSIN) ........eiiiiiiiiiiiiie et 69

CONTROL DE LAS ACTIVIDADES DE LAS APLICACIONES EN EL EQUIPO
Y EN LA RED

El componente Control de aplicaciones impide que las aplicaciones realicen acciones que puedan ser peligrosas para el
sistema, lo que garantiza el control del acceso a los recursos del sistema operativo y a sus datos personales.

Control de aplicaciones registra las acciones realizadas en el sistema por las aplicaciones instaladas en el equipo y las
controla segun unas reglas. Estas reglas regulan la actividad de las aplicaciones potencialmente peligrosas, incluido el
acceso de las aplicaciones a recursos protegidos, como archivos y carpetas, claves de registro y direcciones de red.

Al trabajar con sistemas operativos de 64 bits, los derechos de las aplicaciones de configurar las acciones siguientes no
estan disponibles:

e Acceso directo ala memoria fisica

e Administracion del controlador de la impresora
e Creacion del servicio

e Lectura del servicio

o Edicidn del servicio

¢ Reconfiguracion del servicio

e Administracion del servicio

e Inicio del servicio

e Eliminacién del servicio

e Acceso alos datos internos del navegador
e Acceso a objetos criticos del sistema

e Acceso al almacenamiento de contrasefias
e Configuraciéon de derechos de depuracién
e Uso de las interfaces del sistema

e Uso de las interfaces del sistema (DNS)

Al trabajar con Microsoft Windows 8 de 64 bits, los derechos de las aplicaciones de configurar las acciones siguientes
tampoco estan disponibles:

e Envio de mensajes de ventana a otros procesos
e Operaciones sospechosas

e Instalacion de interceptores

e Interceptacion de eventos de flujo entrantes

e Toma de capturas de pantalla
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El componente Firewall controla la actividad de red de las aplicaciones.

Cuando se ejecuta una aplicacion por primera vez en el equipo, el Control de aplicaciones comprueba la seguridad y la
mueve la aplicacion a uno de los grupos (De confianza, No fiable, Restriccion maxima, o Restriccién minima). El grupo
define las reglas que deberia aplicar Kaspersky Internet Security para controlar la actividad de esta aplicacion.

Puede editar las reglas de control de aplicaciones manualmente.
» Para editar | as reglas de aplicaci-n manual mente:

1. Abra la ventana principal de la aplicacion.

2. En la parte inferior de la ventana, haga clic en el botén y abra la seccion Control de aplicaciones.

La ventana muestra la seccién Control de aplicaciones.
3. Enlaseccion Aplicaciones, haga clic en el vinculo Administrar aplicaciones.
La ventana muestralaseccion Ad mi ni straci 6n de aplicaciones

4. Haga clic en la aplicacion que desee en la lista.
SeabriralaventanaRegl as de | a aplicaci én
5. Especifique las reglas de control de la aplicacién:
e Para configurar reglas de acceso a los recursos del sistema operativo para una aplicacion:
a. Enlaficha Archivos y Registro del sistema seleccione la categoria del recurso requerido.
b. Haga clic con el botdn derecho en la columna con una accion disponible en el recurso (Leer, Escribir,
Eliminar, o Crear) para abrir el menu contextual y seleccione el valor requerido (Autorizar, Bloquear
o Preguntar al usuario).
e Para configurar los derechos de una aplicacion para realizar varias acciones en el sistema operativo:

a. Enlaficha Permisos seleccione la categoria requerida de derechos.

b. Haga clic con el botén derecho en la columna Permiso para abrir el menu contextual seleccione un
valor: (Autorizar, Bloquear o Preguntar al usuario).

e Para configurar los derechos de una aplicacién para realizar varias acciones en la red:
a. Enlaficha Reglas parared, haga clic en el botén Agregar.
Se abre la ventana Regla para lared.

b. En la ventana que se abre, especifique la configuracion requerida de la regla y haga clic en el botén
Aceptar.

c. Asigne una prioridad a la nueva regla mediante los botones Subir y Bajar para desplazarse por la
lista.

e Para excluir ciertas acciones de la cobertura del Control de aplicaciones, en la ficha Exclusiones
seleccione la casilla de verificacién para las acciones que no deberian ser controladas.

Todas las exclusiones definidas por reglas para aplicaciones de usuario estan disponibles desde la
ventana de configuracion de la aplicacion, en la seccidon Amenazas y Exclusiones.

Control de aplicaciones supervisara y restringira las acciones de la aplicacién de acuerdo con la
configuracion especificada.
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UsSO DEL MODO APLICACIONES DE CONFIANZA

En Kaspersky Internet Security puede crear un entorno seguro en su equipo (modo Aplicaciones de confianza) donde
solamente puedan ejecutarse las aplicaciones con el estado De confianza. EIl modo Aplicaciones de confianza le
resultara util si utiliza un conjunto habitual de aplicaciones que conoce bien y no necesita descargar y ejecutar con
frecuencia archivos desconocidos nuevos de Internet. Cuando el modo Aplicaciones de confianza esta activado,
Kaspersky Internet Security bloquea todas las aplicaciones no clasificadas como De confianza por ningun criterio (por
ejemplo, informacidn sobre la aplicacion de KSN y la confianza depositada en el instalador y el origen de la aplicacion).

Puede que el modo Aplicaciones de confianza no esté incluido o no esté disponible en la version actual de Kaspersky
Internet Security. La disponibilidad del modo Aplicaciones de confianza en Kaspersky Internet Security también depende
de su region y proveedor. Indique si necesita el modo Aplicaciones de confianza al comprar la aplicacién.

Si su versidn de Kaspersky Internet Security incluye el modo Aplicaciones de confianza pero no se encuentra disponible
actualmente, puede estar disponible después de una actualizacion de la aplicacion (consulte la seccion "Actualizacion
de las bases de datos y modulos de la aplicacion" en la pagina 32). Al actualizar Kaspersky Internet Security podria
cambiar la configuracion de inicio de aplicaciones y moédulos desconocidos.

Asimismo, el modo Aplicaciones de confianza puede no estar disponible si los archivos del sistema estan ubicados en
particiones de un disco duro con un sistema de archivos que no sea NTFS.

Antes de activar el modo Aplicaciones de confianza, Kaspersky Internet Security analiza su sistema operativo y las
aplicaciones instaladas en su equipo. Si el andlisis detecta un software que no se puede clasificar como De confianza,
no se recomienda activar el modo Aplicaciones de confianza. El bloqueo de aplicaciones no fiables puede afectar al uso
del equipo. Puede autorizar manualmente la ejecucion de aplicaciones en las que confia y, a continuacion, activar el
modo Aplicaciones de confianza.

El anadlisis del sistema operativo y de las aplicaciones instaladas se realiza cuando se activa el modo Aplicaciones de

confianza por primera vez. El analisis puede tardar bastante tiempo (hasta algunas horas). El andlisis se puede ejecutar
en segundo plano.

Para utilizar el modo Aplicaciones de confianza, asegurese de que todos los componentes siguientes de la proteccion
estan activados: Control de aplicaciones, Antivirus de archivos y System Watcher. Si alguno de estos componentes deja
de ejecutarse, el modo Aplicaciones de confianza se desactiva.

Si lo necesita, puede desactivar el modo Aplicaciones de confianza en cualquier momento.
® Para activar el modo Aplicaciones de confianza:

1. Abra la ventana principal de la aplicacion.

2. Enla parte inferior de la ventana, haga clic en el boton y abra la seccion Control de aplicaciones.
La ventana muestra la seccién Control de aplicaciones.

3. Enla parte inferior de la ventana, en la seccién E | modo Aplicaciones de cohadai anza e
clic en el vinculo Activar.

Si todos los componentes necesarios de la proteccion estan activados, se abrira la ventana Activar el modo
Aplicaciones de confianza con informacién sobre los componentes de proteccion que se deben activar antes
de habilitar el modo Aplicaciones de confianza.

4. Haga clic en el boton Continuar.

De este modo, se inicia el analisis de las aplicaciones instaladas y archivos del sistema, exceptuando las
bibliotecas de enlaces dinamicos del sistema. El progreso del andlisis aparece enlaventana Anal i si s de | as
aplicaciones instaladas que se abrirg a continuacion.

ay

Espere hasta que finalice el andlisis de las aplicaciones instaladas. Puede minimizarlaventana An al i si s de |
aplicaciones instaladas. El andlisis se realizara en segundo plano. Puede visualizar el progreso del analisis
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de las aplicaciones instaladas haciendo clicenel vinculoPr ogr eso del analisis de aplicae
(<N> %) en la ventana Control de aplicaciones.

5. Consulte la informacién sobre los resultados del andlisisenlaventanaAnal i si s de | as aplicacion
finalizado.

Si se detectan archivos del sistema con propiedades desconocidas durante el analisis, se recomienda no
activar el modo Aplicaciones de confianza. También se recomienda no activar el modo Aplicaciones de
confianza si se han detectado muchas aplicaciones para las cuales Kaspersky Internet Security no disponga de
suficiente informacidn para clasificarlas como totalmente seguras. Decida si desea utilizar el modo Aplicaciones
de confianza.

6. HagaclicenelvinculoAut ori zar | a ej ec ucstédnadedoownoaidos haontimsar. d e s i
Puede ver informacion sobre los archivos de sistema no fiables haciendo clic en el vinculo Ir a la lista de
archivos de sistema desconocidos. La lista de archivos de sistema no fiables aparece en la ventana
Archivos de sistema desconocidos. También puede cancelar el uso del modo Aplicaciones de confianza
haciendo clic en el botén No activar el modo Aplicaciones de confianza.

7. Haga clic en el boton Activar el modo Aplicaciones de confianza.

Se activara el modo Aplicaciones de confianza. Kaspersky Internet Security bloqueara todas las aplicaciones que

no se hayan clasificado como de confianza. A continuacién, la aplicacion continta hasta la ventana Control de

aplicaciones.
®» Para desactivar el modo Aplicaciones de confianza:

1. Abrala ventana principal de la aplicacion.
2. Enla parte inferior de la ventana, haga clic en el boton y abra la seccion Control de aplicaciones.

La ventana muestra la seccidon Control de aplicaciones.

3. Enla parte inferior de la ventana, en la seccién E | modo Aplicaciones de ,bagaclci anza e
en el vinculo Desactivar.

Se desactivara el modo Aplicaciones de confianza.

PROTECCION DE LOS DATOS PERSONALES FRENTE A
ROBOS

Kaspersky Internet Security le ayuda a proteger datos personales frente a robos:

e Contrasefias, nombres de usuario y otros datos de registro.

e Numeros de cuenta y de tarjetas bancarias.
Kaspersky Internet Security incluye componentes y herramientas que le permiten proteger sus datos personales frente a
robos por parte de delincuentes que utilicen fraudes (phishing) o la interceptacion de los datos introducidos con el
teclado.
La proteccion frente a las actividades fraudulentas se garantiza por el componente Antifraudes, incorporado en los
componentes Antivirus Internet, Anti-Spam y Antivirus para chat. Active estos componentes para garantizar una
proteccion exhaustiva frente al fraude.

La proteccion frente a la interceptacion de datos introducidos desde el teclado se realiza gracias al teclado virtual y la
entrada de datos segura desde el teclado del equipo.

El asistente de limpieza de rastros privados borra del equipo toda informacion sobre las actividades del usuario.
Pago seguro protege sus datos cuando utilice servicios bancarios y tiendas en linea.

Las herramientas de Control Parental protegen frente a la transferencia de datos personales en Internet (consulte la
seccién "Uso del Control Parental" en la pagina 53).
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TECLADO VIRTUAL

Al navegar en Internet, a menudo tendra que introducir sus datos personales o su nombre de usuario y contrasefia. Esto
sucede, por ejemplo, durante el registro de cuentas en sitios web y servicios bancarios o tiendas en linea.

Existe el peligro de que esta informacion confidencial pueda ser interceptada por herramientas de interceptacion del
teclado fisico o lectores de teclado (keyloggers), es decir, programas que registran la pulsacion de teclas.

La herramienta Teclado virtual evita la interceptacion de los datos que introduce por teclado.

El teclado virtual evita la interceptacion de datos personales solamente cuando se utiliza con los navegadores Microsoft
Internet Explorer, Mozilla Firefox o Google Chrome. Cuando utilice otros navegadores, el teclado virtual no protegera los
datos personales que introduzca frente a su interceptacion.

El teclado virtual no esta disponible para Microsoft Internet Explorer 10 de la Tienda Windows ni para Microsoft Internet
Explorer 10 si se ha activado la casilla de verificacion Modo protegido mejorado en la configuracion del navegador. En
este caso, se recomienda abrir el teclado virtual desde la interfaz de Kaspersky Internet Security.

El teclado virtual no puede proteger sus datos personales si el sitio web que requiere la entrada de estos datos se
piratea, porque en este caso la informacién la obtienen los intrusos directamente del sitio web.

Muchos programas clasificados como software espia pueden realizar capturas de pantalla, que se transmiten
automaticamente a un intruso para su posterior analisis y para que este robe los datos personales del usuario. El
teclado virtual protege los datos personales introducidos frente a su interceptacién mediante capturas de pantalla.

El teclado virtual no evita las capturas de pantalla realizadas mediante la tecla Imp Pant y otras combinaciones de
teclas proporcionadas por la configuracion del sistema operativo, o usando DirectX®.

El teclado virtual tiene las funciones siguientes:
e Puede pulsar los botones del teclado virtual con el ratén.

e Adiferencia de los teclados fisicos, es imposible presionar varias teclas simultaneamente en el teclado virtual.
Esta es la razon por la cual las combinaciones de teclas (como ALT + F4) requieren que haga clic en la primera
tecla (por ejemplo, ALT), a continuacién en la segunda (por ejemplo, F4) y, por ultimo, la primera tecla otra vez.
El segundo clic en la tecla funciona igual que la liberacion de la tecla en un teclado fisico.

e Puede cambiar el idioma del teclado virtual utilizando el mismo acceso directo especificado en la configuracion
del sistema operativo para el teclado fisico. Para ello, haga clic con el boton derecho del raton en la otra tecla
(por ejemplo, si se ha configurado el atajo ALT IZQ + MA Y U & el sistema operativo para cambiar el idioma
del teclado, haga clic con el botén izquierdo del ratén en la tecla ALT IZQ vy, a continuacion, haga clic con el
botén derecho del ratén en la tecla MA Y U)S

Para garantizar la proteccién de los datos introducidos a través del teclado virtual, reinicie el equipo después de instalar
Kaspersky Internet Security.
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Puede abrir el teclado virtual de las siguientes formas:
e En el menu contextual del icono de la aplicacién en el area de notificaciones de la barra de tareas.
e Desde la ventana principal de la aplicacion.
e Enlas ventanas de los navegadores Microsoft Internet Explorer, Mozilla Firefox o Google Chrome.

e Usando el icono de inicio rapido del teclado virtual en los campos de entrada de texto en sitios web.

Puede configurar la visualizacion del icono de inicio rapido en los campos de entrada de sitios web.

Al utilizar el teclado virtual, Kaspersky Internet Security desactiva la opcién de autocompletar en los campos de
entrada de sitios web.

e Presionando una combinacién de teclas.

e Mediante el gadget de Kaspersky Internet Security (solo en Microsoft Windows Vista y Microsoft Windows 7)

» Para abrir el teclado virtual desde el men¥% contextual del
barra de tareas:

seleccione Herramientas [ Teclado virtual en el menu contextual del icono de la aplicacion (consulte la
siguiente figura).

Administrador de tareas

Actualizar
Actividad de aplicaciones Herramientas »
Monitor de red Kaspersky Internet Security
Teclado virtual Suspender la proteccion...

Activar Control Parental

Configuracion

Acerca de
Salir
Figura6. Men¥s contextual de Kaspersky Internet Securi
® Para abrir el teclado virtual desde lavent ana pri nci pal de | a aplicaci - n,

en la parte inferior de la ventana de la aplicacion principal seleccione la secciéon Teclado virtual.

® Para abrir el teclado virtual desde una ventana del navegador,

haga clic en el boténL Teclado virtual situado en la barra de herramientas de Microsoft Internet Explorer,
Mozilla Firefox o Google Chrome.

®» Para abrir el teclado virtual con el teclado f2sico,
pulse el acceso directo CTRL + ALT+ MAYUS+ P
=  Para abrir el teclado virtual utilizando el gadget,

haga clic en el botén del gadget al que se ha asignado esta accion.
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®» Para configurar | a visualizaci-n del icono de inicio r8pid
sitios web:

1. Abra la ventana principal de la aplicacion.
2. Enla parte inferior de la ventana, haga clicenelvincuoConf i gur aci 6n

3. EnlaventanaConf i g u gue seialdra en la seccion Avanzado, seleccione la subseccion Entrada segura
de datos.

La ventana mostrara la configuraciéon de entrada de datos segura.

4. Sifuera necesario, en la seccion Teclado virtual, seleccione la casilla Abrir el teclado virtual tecleando
CTRL+ALT+SHIFT+P.

5. Sidesea que el icono de inicio rapido del teclado virtual aparezca en los campos de entrada, seleccione la
casilaMostrar el icono de inicio réapida en | os campos de en

6. Sidesea que el icono de inicio rapido del teclado virtual aparezca solamente cuando se acceda a los sitios web
especificados:

a. Enlaseccién Teclado virtual, hagaclicenelvinculoEdi t ar categori as
SeabriralaventanaCat egorias de teclado virtual

b. Seleccione las casillas de verificacion de las categorias de sitios web en los que el icono de inicio rapido
deberia aparecer en los campos de entrada.

El icono de inicio rapido del teclado virtual aparece cuando se accede a un sitio web que pertenece a
cualquiera de las categorias seleccionadas.

c. Sidesea activar o desactivar la visualizacién del icono de inicio rapido del teclado virtual en un sitio web
especifico:

a. Hagaclic en el vinculo Configurar exclusiones.

Se abrira la ventana Exclusiones del teclado virtual.
b. En la parte inferior de la ventana, haga clic en el boton Agregar.

Se abrira una ventana para agregar una exclusién del teclado virtual.
c. Enelcampo URL, introduzca la URL de un sitio web.

d. Sidesea que aparezca el icono de inicio rapido del teclado virtual (o que no aparezca) Unicamente en
una pagina web especificada, en la seccion Cobertura seleccione Apl i car a | a pagina esfy

e. Enlaseccion Icono del teclado virtual, especifique si desea mostrar el icono de inicio rapido del
teclado virtual en la pagina web especificada.

f.  Haga clic en el botén Agregar.
El sitio web especificado aparecera en la lista de la ventana Exclusiones del teclado virtual. Cuando

se acceda al sitio web especificado, el icono de inicio rapido del teclado virtual aparecera de acuerdo
con la configuracion especificada.
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PROTECCION DE LOS DATOS INTRODUCIDOS DESDE EL TECLADO

La proteccion de la entrada de datos desde el teclado del equipo permite evitar la interceptacién de los datos que se
introducen a través del teclado.

La caracteristica de proteccion de datos introducidos desde el teclado solo esta disponible para los navegadores
Microsoft Internet Explorer, Mozilla Firefox y Google Chrome. Al usar a otros navegadores web, los datos introducidos a
través del teclado del equipo no se protegen frente a la interceptacion.

La proteccioén de la entrada de datos no esta disponible para Microsoft Internet Explorer de la Tienda Windows ni para
Microsoft Internet Explorer 10 si se ha activado el modo protegido mejorado en la configuracion del explorador.

La proteccién de la entrada de datos desde el teclado del equipo no puede proteger sus datos personales si se ha
pirateado un sitio web que requiere introducir estos datos, porque en este caso la informacion la obtienen los intrusos
directamente del sitio web.

Puede configurar la proteccién de datos introducidos desde el teclado en varios sitios web. Una vez que haya
configurado la proteccion de los datos introducidos desde el teclado, no tendra que realizar mas acciones al introducir
datos.

Para proteger los datos introducidos a través del teclado fisico, reinicie el equipo después de instalar Kaspersky Internet
Security.

» Para configurar | a protecci-n de | os datos introducidos de
1. Abra la ventana principal de la aplicacion.
2. HagaclicenelvinculoCo n f i g u erdaparte inferior de la ventana para acceder a la
seccionConf i gur aci én
3. Enlaseccion Avanzado, seleccione la subseccién Entrada segura de datos.
La ventana mostrara la configuracion de entrada de datos segura.
4. Seleccione la casilla de verificacién Permitir la entrada segura desde el teclado enlaseccionTec |l ado f i si c
en la parte inferior de la ventana.
5. Especifique la cobertura de la proteccion para la entrada de datos mediante el teclado fisico:
a. AbralaventanaCat egor i as de hbadendodidenelivincelo Ecdoi t ar c eehlagade i as
inferiorde laseccionTec | ado. fi si co
b. Seleccione las casillas de verificacion de las categorias de sitios web en los cuales desee proteger los
datos que se introducen a través del teclado.
c. Sidesea activar la proteccion de entrada de datos desde el teclado en un sitio web especifico:
a. AbralaventanaEx cl usi ones d e lhadendo tli@et el vificilesGorfigurar exclusiones.
b. Enla ventana que se abre, haga clic en el botén Agregar.
Se abrira una ventana para agregar una exclusién para el teclado fisico.
c. En estaventana, en el campo URL, introduzca la URL de un sitio web.
d. Seleccione una de las opciones de entrada segura de datos en este sittoweb (Apl i car a |l a pagi

especificada o Aplicar al sitio web).
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e. Seleccione la accion que debera aplicar Entrada segura de datos en este sitio web (Proteger o No
proteger).

f.  Haga clic en el botén Agregar.

El sitio web especificado aparecera enlalistadelaventanaEx cl usi ones del Alaceeddraeadtesitibi si c o
web, la entrada segura de datos estara activa y funcionara de acuerdo con la configuracién especificada.

CONFIGURACION DE PAGO SEGURO

Para proteger los datos confidenciales que escriba en sitios web o sistemas bancarios y de pago (por ejemplo, nimeros
de tarjetas de crédito, contrasefias de acceso a servicios bancarios en linea, etc.), asi como para evitar el robo de
capitales cuando se realicen pagos en Internet, Kaspersky Internet Security le sugerira abrir estos sitios web con
Navegacién Web Segura.

Navegacién Web Segura no podra ejecutarse silacasilaAct i var Aut opest actvada endanseccion
Configur aci 0 ¢ubsesciamAzuat doap r o t de tawentédna de configuracién de la aplicacion).

Puede configurar Pago seguro de modo que se ejecute automaticamente cuando acceda a sitios web de bancos y
sistemas de pago.

Esta funcion no esta disponible en Microsoft Internet Explorer 10 si la casilla de verificacion Modo protegido mejorado
esta seleccionada en la configuracion del navegador. Puede activar el modo de Navegacion Web Segura desde la
interfaz de Kaspersky Internet Security.

En Microsoft Windows 8 de 64 bits, Kaspersky Internet Security no protege las ventanas de Navegacion Web Segura
frente a capturas de pantalla no autorizadas.

® Para configurar el Pago seguro:
1. Abra la ventana principal de la aplicacion.

2. HagaclicenelvinculoCo n f i g u eralaparte inferior de la ventana principal para acceder a la seccién
Configuracidn

3. Enla parte izquierda de la ventana, seleccioneCent r o de protecci 6n

4. Enlaparte derechadelaseccionCent r o d e p r, seleceiane la sulbpseccion Pago seguro.
La ventana muestra la configuracién del componente Pago seguro.

5. Active el componente Pago seguro mediante la opcién en la parte superior de la ventana.

6. Para activar la notificacion de vulnerabilidades detectadas en el sistema operativo antes de ejecutar la opcion
de Navegacion Web Segura, active la casilla de verificacion Notificar acerca de las vulnerabilidades del
sistema operativo.

» Para configurar el Pago seguro en un sitio web espec2fico:
1. Abrala ventana principal de la aplicacién.
2. Enla parte inferior de la ventana principal, seleccione Pago seguro.
La ventana mostrara la seccién Pago seguro.
3. Hagaclic en el botén Agregar banco o sistema de pago.

La parte derecha de la ventana muestra los campos para agregar los detalles del sitio web.
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4. En el campo Sitio web financiero o sistema de pago, introduzca la URL de un sitio web que desee abrir con
Navegaciéon Web Segura.

Las direcciones de sitios web deben ir precedidas del prefijo de protocolo https://, que el navegador protegido
inserta por defecto.

5. Sifuera necesario,enelcampoDe s c r i mtecoduaca el nombre o una descripcion del sitio web.
6. Seleccione la accion que Navegacion Web Segura debe realizar cuando abra el sitio web:

o Sidesea que Kaspersky Internet Security le ofrezca iniciar Navegacién Web Segura cada vez que se abra
un sitio web, seleccione Preguntar al usuario.

o Sidesea que Kaspersky Internet Security abra el sitio web automaticamente en Navegacion web segura,
seleccione Ejecutar el navegador protegido.

e Sidesea desactivar la opcion de Pago seguro para el sitio web seleccionado, seleccione No ejecutar el
navegador protegido.

7. Enla parte inferior derecha de la ventana, haga clic en el botén Agregar.

El sitio web de un banco o sistema de pago aparecera en la lista en la parte izquierda de la ventana.

LIMPIEZA DE RASTROS PRIVADOS

Las acciones realizadas por los usuarios en un equipo se registran en el sistema operativo. Se guarda la siguiente
informacion:

e Detalles acerca de las busquedas realizadas por los usuarios y de los sitios web visitados
e Informacion sobre aplicaciones iniciadas, y archivos abiertos y guardados.

e Entradas del registro de eventos de Microsoft Windows

e Otra informacién sobre la actividad del usuario.

La informacién acerca de las acciones de usuario que contienen informacién confidencial podria estar disponible para
intrusos y personas no autorizadas.

Kaspersky Internet Security incluye el asistente para la limpieza de rastros privados, que limpia los rastros de actividad
de usuario en el sistema.

®» Para ejecutar el asistente de limpieza de rastros privados:
1. Abra la ventana principal de la aplicacion.
2. Enla parte inferior de la ventana, seleccione la seccion Herramientas.
3. Enlaventana que se abre, haga clic en Inicio en la seccién Limpieza de rastros privados.

El asistente consta de una serie de pantallas (pasos) por los que usted puede navegar utilizando los botones Atr a
Siguiente. Para cerrar el asistente cuando haya completado su tarea, haga clic en el boton Finalizar. Para interrumpir
el asistente en cualquier momento, utilice Cancelar.

Examinemos mas detalladamente los pasos del asistente.
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Paso 1. Inicio del asistente

Asegurese de que la casilla de verificacion Buscar rastros de actividad de usuario esté seleccionada. Haga
clic en el botén Siguiente para iniciar el asistente.

Paso2.BuUsqueda de signos de actividad

Este Asistente busca rastros de actividad de software malicioso dentro de su equipo. La busqueda puede tardar
un momento. Cuando la busqueda finaliza, el asistente procede automaticamente al paso siguiente.

Paso3.Sel ecci 6n de acciones de | impieza de rastros

Cuando finaliza la busqueda, el asistente le informa sobre los rastros de actividad detectados y le solicita que
tome una decision acerca de las acciones que se deben realizar para eliminar los rastros de actividad
detectados (consulte la siguiente figura).

[ Limpfeza de rastros privados Vl

Busqueda de rastros de actividad completada

Seleccione los rastros de actividad que se van a limpiar:

[ Llevar a cabo las acciones adicionales

4 || Llevar a cabo las acciones altamente recomendadas
| Borrar el historial del navegador
v!| Borrar carpeta TEMP

Llevar a cabo las acciones recomendadas

Borrar archivos de registro del planificador de tareas

<] [<] [«]

Microsoft Internet Explorer: borrar caché

< Atrés J | Siguiente > ’ | Cancelar

Figura7. Rastros de actividad encontrados y recomendaci ones

Para ver las acciones dentro del grupo, haga clic en el icono ¥ situado ala izquierda del nombre del grupo.

Para hacer que el asistente realice determinada accion, seleccione la casilla de verificacion situada a la
izquierda de la accion correspondiente. De forma predeterminada, el asistente realiza todas las acciones
recomendadas y recomendadas fuertemente. Si no desea realizar una accién determinada, desactive la casilla
de verificacién asociada.
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No se recomienda desactivar las casillas seleccionadas de forma predeterminada. Esta acciéon podria poner en
riesgo la seguridad del equipo.

Cuando haya definido las acciones que debe realizar el asistente, haga clic en el botén Siguiente.

Paso 4. Limpieza de rastros privados

El asistente llevara a cabo las acciones seleccionadas durante el paso anterior. La eliminacion de rastros de
actividad puede llevar cierto tiempo. Para limpiar ciertos rastros de actividad, puede ser necesario reiniciar el
equipo. En ese caso, el asistente le informara de ello.

Cuando finalice la limpieza, el asistente procede automaticamente al paso siguiente.

Paso 5. Fin del asistente
Haga clic en Finalizar para cerrar el asistente.

VERIFICACION DE LA SEGURIDAD DEL SITIO WEB

Kaspersky Internet Security permite comprobar por medio de un vinculo la seguridad de un sitio web antes de entrar en
él. Los sitios web se comprueban mediante el Supervisor de direcciones URL de Kaspersky y el Filtro Internet,
integrados en el componente Antivirus Internet.

El Supervisor de direcciones URL de Kaspersky no esta disponible para Microsoft Internet Explorer 10 de la Tienda
Windows ni para Microsoft Internet Explorer 10 si se ha activado la casilla de verificacion Modo protegido mejorado en

la configuracion del navegador.

El supervisor de direcciones URL de Kaspersky se integra en los navegadores Microsoft Internet Explorer, Google
Chrome y Mozilla Firefox, comprobando los vinculos de las paginas web que se abren en ellos. Kaspersky Internet
Security muestra uno de los siguientes iconos al lado de cada vinculo:

. :--!'.J: Si la pagina web abierta por medio del vinculo es segura segun Kaspersky Lab.
e ®&:sino hay informacion sobre el estado de seguridad de la pagina web abierta por medio del vinculo

. @: Si la pagina web abierta por medio del vinculo es peligrosa segun Kaspersky Lab.
Para ver una ventana emergente con mas detalles sobre el vinculo, coloque el cursor sobre el icono correspondiente.

De forma predeterminada, Kaspersky Internet Security comprueba solo los vinculos en los resultados de busqueda.
Puede activar la comprobacién de vinculos en todos los sitios web.

®» Para permitir la comprobaci-n de v2nculos en sitios web:
1. Abra la ventana principal de la aplicacion.

2. Enla parte inferior de la ventana principal, haga clic en el vinculo Co n f i g u.rSe abiirdla ventana
Configuracidn

3. Enlaseccion Centrode pr ot eealecciodeda subseccion Antivirus Internet.
La ventana muestra la configuraciéon de Antivirus Internet.

4. En la parte inferior de la ventana, haga clicenelvincuoConf i gur ac i 0.18e abrirdcdaventacaale
configuracion avanzada de Antivirus Internet.

5. Enlaseccion Supervisor de direcciones URL de Kaspersky, seleccione la casilla de verificacion Comprobar
direcciones URL.
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6. Sidesea que Antivirus Internet analice el contenido de todos los sitios web, seleccione En todos los sitios
web excepto en aquellos especificados.

Si fuera necesario, especifique las paginas web en las que confia en el vinculo Configurar exclusiones.
Antivirus Internet no analiza el contenido de las paginas web especificadas o de las conexiones cifradas con los
sitios web especificados.

7. Sidesea que Antivirus Internet compruebe Unicamente el contenido de paginas web especificas:
a. Seleccione Solo en sitios web especificados.
b. Haga clic en el vinculo Configurar sitios web comprobados.

c. Enlaventana Configurar sitios web comprobados que se abre a continuacién, haga clic en el boton
Agregar.

d. Enlaventana Agregar URL, introduzca la URL de una pagina web cuyo contenido desee comprobar.

e. Seleccione un estado para la comprobacion de la pagina web (si el estado es Activo, Antivirus Internet
comprobara el contenido de la pagina web).

f.  Haga clic en el botén Agregar.

La pagina web especificada aparecera en la lista de la ventana Direcciones URL comprobadas. Antivirus
Internet comprobara las URL de esta pagina web.

8. Si desea editar la configuracion avanzada para la comprobacién de direcciones URL, en la seccidén Supervisor
de direcciones URL de KasperskydeConf i gur aci 6n avanzad a,hajaclicenegli vi rus | n:
vinculo Configurar Supervisor de direcciones URL de Kaspersky.

Se abre la ventana Configurar Supervisor de direcciones URL de Kaspersky.

9. Sidesea que Antivirus Internet le advierta de la seguridad de los vinculos en todas las paginas web, en la
seccioén Direcciones URL comprobadas seleccione Todas las URL.

10. Si desea que Antivirus Internet muestre informacion sobre si un vinculo pertenece a una categoria especifica
de contenido de sitio web (por ejemplo,Vocabul ari)o expl 2cito

a. Seleccione la casilla de verificacion Most r ar i nf or maci 6 n sobre | as categori
web.

b. Seleccione las casillas de verificacion junto a las categorias de contenido del sitio web cuya informacion
desea que aparezca como comentario.

Antivirus Internet comprueba los vinculos en las paginas web especificadas y muestra informacién sobre las
categorias de los vinculos de acuerdo con la configuracion actual.

UsoO DEL CONTROL PARENTAL

Control Parental permite supervisar las acciones realizadas por los usuarios en el equipo local y en Internet. Puede
utilizar el Control Parental para restringir el acceso a recursos de Internet, asi como visualizar informes de actividad de
los usuarios.

En la actualidad, cada vez mas nifios y adolescentes tienen acceso ordenadores y a recursos web. El uso de
ordenadores y de Internet presenta varios peligros para los menores:

e Pérdida de tiempo o dinero cuando visitan salas de chat, recursos de videojuegos, tiendas en linea y subastas.

e Acceso a sitios web destinados a un publico adulto, como los que muestran pornografia, extremism os, armas
de fuego, consumo de drogas y violencia explicita.
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e Descarga de archivos infectados con software malintencionado.
e Danos a la salud causados por un uso excesivo del equipo

e Contacto con desconocidos que se hagan pasar por menores con la intencion de obtener datos personales de
los usuarios, como el nombre real, la direccion fisica o las horas del dia en las que no hay nadie en casa.

Control Parental le permite reducir los riesgos que suponen el uso de ordenadores e Internet. Para ello, estan
disponibles las siguientes funciones del médulo:

e Limitacidn del tiempo de uso del equipo y de Internet.

e Creacion de listas de aplicaciones y juegos permitidos y bloqueados, asi como restriccion temporal en el uso de
aplicaciones permitidas.

e Creacion de listas de sitios web pemitidos y bloqueados y bloqueo selectivo de categorias de sitios web con
contenido inadecuado.

e Activacion del modo de busqueda segura en motores de busqueda (los vinculos a sitios web con contenido
sospechoso no se muestran en los resultados de la busqueda).

e Restriccion de la descarga de archivos de Internet.

e Creacion de listas de contactos permitidos o bloqueados en clientes de mensajeria instantanea (Ml) y redes
sociales.

e Visualizacion de registros de mensajes de clientes de Ml y redes sociales.
e Bloqueando el envio de ciertos datos personales
e Busqueda de las palabras clave especificadas en registros de mensajes.

Puede configurar funciones de Control Parental para cada cuenta de usuario en un equipo individualmente. También
puede visualizar informes de Control Parental sobre las actividades de los usuarios supervisados.

EN ESTA SECCION

SUPEIVISION dEI USO AEI ©QUIPO. ... ueiieiiiiie ittt ettt e et e e e h bt e e e bttt e e bb et e e as b et e e bt et e e nabe e e e anbb e e e santneeennnees 54
SUPErViSiON del USO dE INTEIMET......ccci it e et e e e e s e et bttt e e e e e e s atb e e e eaeeessntbanraaaeeeaannes 55
SUPErVISION de JUEGOS Y APIICACIONES. ... .uuiiiiii e ettt e et e e e e e e et e e e e e e s e e abtb et e aeeeeasssbaeeeaeeessntbaareaeeesaanne 57
Supervision de 10S MENSAJES €N FEUES SOCIAIES ........uiiiiii ittt e e e e et e e e e e et a et eaeesssntbaareaaeesaanes 58
Supervision del CONTENIAO 08 MENSGJES .......uuiiiiiiiie ittt ettt e s bt e e e bb e e e sttt e e s sabbeeesabbeeesantneeennnees 59
Visualizacion del informe de la actividad de UN USUAIMO .........c..uviiiiieiiiiiiiiicce e e e e e e e e 60

CONTROL DEL USO DEL EQUIPO

Control Parental permite limitar el tiempo empleado por el usuario en el equipo. Puede especificar un intervalo de tiempo
durante el cual Control Parental bloqueara el acceso al equipo (hora de dormir), asi como el limite de tiempo total de uso
diario del equipo. Puede especificar distintos valores limites para los dias laborables y los fines de semana.

® Para configurar las restricciones impuestas al tiempo de uso del equipo:

1. Abra la ventana principal de la aplicacion.
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2. Enla parte inferior de la ventana, haga clic en el botén y seleccione Control Parental.

La ventana mostrara la seccién Control Parental.

3. Haga clic en el vinculo con el nombre de una cuenta de usuario para acceder a una ventana con estadisticas
sobre las actividades del usuario.

4. HagaclicenelvinculoCon f i g u erdasecéidn Equipo para acceder a la ventana de configuracion del
control de uso del equipo.

5. Para especificar un intervalo de tiempo durante el que desee que Control Parental bloquee el acceso al equipo,

seleccione la casilla de verificacion Bloquear acceso de hora de dormir en las seccionesDi as | abyr abl es
Fines de semana, y seleccione el intervalo de tiempo en las listas desplegables junto a las casillas de
verificacion.

También puede configurar una planificacion de uso del equipo mediante una tabla. Para ver la tabla, haga clic
en el boton .
Control Parental bloqueara el acceso del usuario al equipo durante el intervalo de tiempo especificado.

6. Para limitar el tiempo total de uso del equipo, seleccione las casillas de verificacion Restringir el acceso diario
enlasseccionesDi as | a byFineshdé semana, y seleccione el intervalo de tiempo en las listas
desplegables junto a las casillas de verificacion.

Control Parental bloqueara el acceso del usuario al equipo cuando el tiempo de uso total diario exceda el
tiempo especificado.

7. Para configurar pausas en las sesiones de uso del equipo, en la seccién Interrupcid nseleccione la casilla de
verificacion Bloquear acceso cada y, a continuacion, seleccione los valores de la frecuencia (por ejemplo,
cada hora) y la longitud (por ejemplo, 10 minutos) de las pausas en las listas desplegables junto a la casilla de
verificacion.

Control Parental bloqueara el acceso del usuario al equipo de acuerdo con la configuracion actual.

CONTROL DEL USO DE INTERNET

Usando Control Parental, puede limitar el tiempo de uso de Internet y prohibir a usuarios acceder a ciertas categorias de
sitios web o a sitios web especificos. Por otra parte, puede prohibir al usuario descargar archivos de cierto tipo (como
archivos comprimidos o videos) de Internet.

®» Paraconfigurar una | imitaci-n del tiempo de uso de Internet

1. Abra la ventana principal de la aplicacion.

2. En la parte inferior de la ventana, haga clic en el botén y seleccione Control Parental.
La ventana mostrara la seccion Control Parental.

3. Haga clic en el vinculo con el nombre de una cuenta de usuario para acceder a una ventana con estadisticas
sobre las actividades del usuario.

4. HagaclicenelvinculoCo nf i g u eraasecgidn Internet para abrir la ventana de configuracién del control
del uso de Internet.

5. Sidesea limitar el tiempo total de uso de Internet los dias laborables, en la secciéon Restricciones de acceso a
Internet seleccione la casilla de verificacion Restringir el acceso durantelosdi as | abypa abl es
continuacion, seleccione un valor para el limite de tiempo en la lista desplegable junto a la casilla de
verificacion.
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6. Sidesea limitar el tiempo total de uso de Internet los fines de semana, seleccione Restringir el acceso
durante los fines de semana hasta y, a continuacion, seleccione un valor para el limite de tiempo en la lista
desplegable junto a la casilla de verificacion.

Control Parental limitara la cantidad de tiempo total empleado en Internet por el usuario, de acuerdo con los valores
especificados.

» Para restringir |l as visitas a sitios web espec2ficos:

1. Abra la ventana principal de la aplicacion.

2. En la parte inferior de la ventana, haga clic en el botén y seleccione Control Parental.

La ventana mostrara la seccién Control Parental.

3. Haga clic en el vinculo con el nombre de una cuenta de usuario para acceder a una ventana con estadisticas
sobre las actividades del usuario.

4. HagaclicenelvinculoCo n f i g u erdaskecgidn Internet para abrir la ventana de configuracién del control
del uso de Internet.

5. Para evitar contenido sexual en los resultados de busqueda, enlaseccion Cont r o | de | a navegaci 6
seleccione la casilla de verificacion Act i var bUsutrpueda seg

En los resultados de busqueda no aparecera ningun contenido sexual al buscar informacién con motores de
busqueda (como Google, Bing® o Yahoo! ™).

6. Para bloquear el acceso a los sitios web de determinadas categorias:

a. EnlaseccionCont r ol d e Inavebrselecaogedaccasilla de verificacion Bloquear el acceso a
los siguientes sitios web.

b. Seleccione Sitios web para adultos y hagaclicenelvinculoSel ecci onar categopaimaas de s
abrirlaventanaB|l oquear el acceso a Isadesitosweb.i entes categoria

c. Seleccione las casillas de verificacion junto a las categorias de los sitios web que desee bloquear.

Control Parental bloqueara todos los intentos del usuario de abrir un sitio web si la clasificacién de sus
contenidos pertenece a cualquiera de las categorias bloqueadas.

7. Para bloquear el acceso a sitios web especificos:

a. EnlaseccionContr ol de | a rmselecaogedaccasillande vegfibacion Bloquear el acceso a
los siguientes sitios web.

b. Seleccione Todos los sitios web excepto las exclusiones permitidas en la lista y haga clic en el
vinculo Agregar exclusionespara abrir la ventana Excluir sitios web.

c. Enla parte inferior de la ventana, haga clic en el botén Agregar.
Se abre la ventana Agregar nuevo sitio web.
d. Introduzca la direccion de un sitio web cuya visita desee prohibir en el campo URL.

e. Defina una cobertura del bloqueo en la seccién Cobertura: el sitio web entero o la pagina web
especificada solamente.

f.  Sidesea bloguear el sitio web especificado, en la seccién A ¢ ¢ i séleccione Bloquear.

g. Haga clic en el botén Agregar.
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El sitio web especificado aparecera en la lista de la ventana Excluir sitios web. Control Parental bloqueara todos
los intentos del usuario de abrir cualquier sitio web de la lista, de acuerdo con la configuracién actual.

® Para prohibir la descarga de determinados tipos de archivo de Internet:

1. Abra la ventana principal de la aplicacion.

2. Enla parte inferior de la ventana, haga clic en el boton y seleccione Control Parental.
La ventana mostrara la seccion Control Parental.

3. Haga clic en el vinculo con el nombre de una cuenta de usuario para acceder a una ventana con estadisticas
sobre las actividades del usuario.

4. HagaclicenelvinculoCo n f i g u erdaskecgidn Internet para abrir la ventana de configuracion del control
del uso de Internet.

5. Enlaseccion Limitar la descarga de archivos, seleccione las casillas de verificacidn junto a los tipos de
archivo cuyos intentos de descarga desee bloquear.

Control Parental bloqueara las descargas desde Internet de los tipos de archivo especificados.

CONTROL DE LA EJECUCION DE JUEGOS Y APLICACIONES

Control Parental permite autorizar o prohibir al usuario iniciar juegos en funcién de la clasificacién por edades. También
puede prohibir al usuario iniciar aplicaciones especificas (como juegos o clientes de MI) o limitar el tiempo de uso de
cualquiera de estas aplicaciones.

®» Para bloguear juegos con contenido inapropiado para la edad del usuario:

1. Abra la ventana principal de la aplicacion.

2. Enla parte inferior de la ventana, haga clic en el boton y seleccione Control Parental.
La ventana mostrara la seccion Control Parental.

3. Haga clic en el vinculo con el nombre de una cuenta de usuario para acceder a una ventana con estadisticas
sobre las actividades del usuario.

4. HagaclicenelvinculoCo n f i g u erdasecéidn Aplicaciones para ir a la ventana de configuracion del
control del inicio de aplicaciones.

5. EnlaseccionBl oquear |j uegos shioguéeel imiciond agueliogljwegos que sean inapropiados
para el usuario seleccionado debido a su edad o al contenido de los juegos:

a. Sidesea bloquear todos los juegos con contenido inapropiado para la edad del usuario, seleccione la
casilla de verificacion Bloquear juegosseg Un c | asi f i c aygselécnionpuna restriccidrdpor
edad en la lista desplegable junto a la casilla de verificacion.

b. Si desea bloquear juegos con contenido de cierta categoria:

a. Seleccione la casilla de verificacion Bl oquear juegos deadullomt egorias par

b. HagaclicenelvinculoSel ecci onar c at e pavaabriala verdtama Restréengioisicio de
juegos por contenido.

c. Seleccione las casillas de verificacion junto a las categorias de contenido correspondientes a los
juegos que desea bloquear.
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» Para restringir arrangque de una aplicaci -n espec?2fica:

1. Abra la ventana principal de la aplicacion.

2. Enla parte inferior de la ventana, haga clic en el botén y seleccione Control Parental.
La ventana mostrara la seccién Control Parental.

3. Haga clic en el vinculo con el nombre de una cuenta de usuario para acceder a una ventana con estadisticas
sobre las actividades del usuario.

4. HagaclicenelvinculoCo n f i g u erdasecéidn Aplicaciones para ir a la ventana de configuracion del
control del inicio de aplicaciones.

5. En la parte inferior de la ventana, hagaclicenelboton Agr e gar a ykeleccamre iel arohivo ejecutable
de una aplicacién en la ventana que se abrira.

La aplicacion seleccionada aparece enla listaenlaseccion Bl oquear apl i caci.ldasperskyespeci fi
Internet Security la agregara automaticamente a una categoria especificada como, por ejemplo, Juegos.

6. Sidesea bloquear una aplicacion, seleccione la casilla de verificacion situada junto a su nombre en la lista.
También puede bloquear todas las aplicaciones que pertenezcan a una categoria especificada seleccionando
la casilla de verificacién junto al nombre de una categoria en la lista (por ejemplo, puede bloguear la categoria
Juegos).

7. Sidesea establecer un limite para el tiempo de uso de una aplicacion, seleccione una aplicacion o una
categoria de aplicacion de la lista y haga clic en el boton Configurar reglas.

SeabriralaventanaRestri cci 6n delonesso de aplicaci

8. Sidesea limitar el tiempo de uso de la aplicacion el dias laborables y fines de semana, seleccione las casillas
de verificacion correspondientes en las secciones Di a s | a byFineskdé semana y seleccione los
valores del limite de tiempo en las listas desplegables. También puede especificar las horas a las que se
permite o prohibe al usuario utilizar la aplicacion mediante una tabla. Para ver la tabla, haga clic en el botdn

o |

9. Sidesea establecer pausas en el uso de una aplicacién, enlasecciéon | nt e r r sgecciore a casilla de
verificacién Bloquear acceso cada y defina la longitud de la pausa en la lista desplegable.

10. Haga clic en el botdén Guardar.

Control Parental aplicara las restricciones especificadas cuando el usuario esté ejecutando la aplicacion.

CONTROL DEL INTERCAMBIO DE MENSAJES EN REDES SOCIALES

Usando Control Parental, puede visualizar el intercambio de mensajes del usuario en redes sociales y clientes de MI, asi
como bloquear el intercambio de mensajes con los contactos especificados.

» Para configurar | a supervisi-n de | os mensajes del wusuario

1. Abra la ventana principal de la aplicacion.

2. Enla parte inferior de la ventana, haga clic en el botén y seleccione Control Parental.
La ventana mostrara la seccién Control Parental.

3. Haga clic en el vinculo con el nombre de una cuenta de usuario para acceder a una ventana con estadisticas
sobre las actividades del usuario.




RESOLUCION DE LAS TAREAS FRECUENTES

4. HagaclicenelvinculoCo nf i g u dedasecgidn Mensajes para acceder a la ventana de configuracion del
intercambio de mensajes del usuario.

5. Para visualizar los registros del intercambio de mensajes y, si fuera necesario, bloguear los contactos
especificados:

a. EnlaseccionComuni caci 6n a través de servicios de mensajeria
seleccione la Bloquear intercambio de mensajes con los contactos especificados.

b. Haga clic en el vinculo Contactospara abrir la ventanaContactos.

c. Visualice los contactos con los que el usuario ha intercambiado mensajes. Puede hacer que los contactos
especificados aparezcan en la ventana usando uno de los métodos siguientes:

e Para visualizar registros del intercambio de mensajes del usuario en una red social o cliente de
mensajeria instantanea especifico, seleccione el elemento adecuado en la lista desplegable de la
parte superior de la ventana.

e Para visualizar los contactos con los que el usuario ha estado intercambiando mensajes mas
intensamente, en la listadesplegable C| as i f iselec@one®Pnror numer o de mensajes

e Para visualizar los contactos con los que el usuario ha estado intercambiando mensajes mas
recientemente, en la lista desplegable C1 a s i f iselec@onedMensajes recientes en la parte
superior.

d. Para visualizar el intercambio de mensajes del usuario con un contacto especifico, haga clic en uno en la
lista.

Se abrira la ventana Registro de mensajes.

e. Sidesea bloquear el intercambio de mensajes del usuario con el contacto seleccionado, haga clic en el
boton Bloquear.

Control Parental bloqueara el intercambio de mensajes entre el usuario y el contacto seleccionado.

CONTROL DE LOS CONTENIDOS DE MENSAJES

Gracias a Control Parental, puede supervisar y prohibir los intentos del usuario de introducir datos personales
especificos (como nombres, nimeros de teléfono, nimeros de tarjeta bancaria) y palabras claves (como palabras
obscenas) en mensajes.

® Para configurar el control de la transferencia de datos personales, realice lo siguiente:

1. Abra la ventana principal de la aplicacion.

2. Enla parte inferior de la ventana, haga clic en el botén y seleccione Control Parental.
La ventana mostrara la seccién Control Parental.

3. Haga clic en el vinculo con el nhombre de una cuenta de usuario para acceder a una ventana con estadisticas
sobre las actividades del usuario.

4. HagaclicenelvinculoCo nf i g u eraasecgidn Control del contenido para acceder a la ventana de
configuracion del control de la distribucién de datos.

5. Enlaseccion Control de la transferencia de datos personales, seleccione la casilla de verificacion Bloquear la
transferencia de datos personales a terceros.

6. Haga clic en el vinculo Editar la lista de datos personalespara abrir la ventanalLista de datos personales.
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7. Enla parte inferior de la ventana, haga clic en el boton Agregar.
Se abre una ventana para agregar datos personales.
8. Introduzca sus datos personales (como su apellido o ndmero de teléfono) en el campo Valor.

9. Para agregar una descripcion de uno de estos datos personales (por ejemplo, “numero de teléfono”), haga clic
en el vinculo correspondiente en la seccion Tipos de datos personales o introduzca una descripcion en el
campo Nombre del campo.

10. Haga clic en el boton Agregar.

Los datos personales apareceran en la ventana Lista de datos personales. Control Parental supervisaray
bloqueara los intentos del usuario de utilizar los datos personales especificados en mensajes de clientes de
mensajeria instantanea y en sitios web.

® Para configurar el control del uso del lenguaje en mensajes:
1. Abrala ventana principal de la aplicacion.

2. Enla parte inferior de la ventana, haga clic en el botén y seleccione Control Parental.

La ventana mostrara la seccién Control Parental.

3. Haga clic en el vinculo con el nombre de una cuenta de usuario para acceder a una ventana con estadisticas
sobre las actividades del usuario.

4. HagaclicenelvinculoCo nf i g u emaasecgidn Control del contenido para acceder a la ventana de
configuracion del control de la distribucién de datos.

5. Enlaseccion Control del teclado, seleccione la casilla de verificacion Activar el control del teclado.
6. Haga clic en el vinculo Editar la lista de palabras clave para abrir la ventana Control del teclado.
7. Enla parte inferior de la ventana, haga clic en el botén Agregar.
Se abre una ventana para agregar una palabra clave.
8. Introduzca una frase clave en el campo Valor y haga clic en el boton Agregar.
La frase clave especificada aparece en la lista de palabras claves en la ventana Control del teclado. Control

Parental bloqueara la transmisién de mensajes que contengan la frase clave especificada, independientemente de
si el intercambio de mensajes se realiza a través de Internet o de clientes de Ml.

VISUALIZACION DEL INFORME DE LA ACTIVIDAD DE UN USUARIO

En Control Parental puede acceder a los informes sobre la actividad de cada cuenta de usuario revisando una por una
todas las categorias de los eventos controlados.

® Para ver el informe sobre la actividad de una cuenta de usuario controlada:
1. Abra la ventana principal de la aplicacion.
2. Enla parte inferior de la ventana, haga clic en el botén y seleccione Control Parental.
La ventana mostrara la seccién Control Parental.

3. Haga clic en el vinculo con el nombre de una cuenta de usuario para acceder a una ventana con estadisticas
sobre las actividades del usuario.

4. Enlaseccién con el tipo de restriccion apropiado (por ejemplo, Internet o Mensajes), abra el informe sobre
acciones supervisadas haciendo clic en el vinculo Detalles.

La ventana mostrara un informe sobre las acciones supervisadas.
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USO DEL PERFIL PARA JUEGOS EN EL MODO DE PANTALLA
COMPLETA

Cuando Kaspersky Internet Security se esta ejecutando a la vez que otras aplicaciones (en particular video juegos),
podrian aparecer los siguientes inconvenientes en el modo de pantalla completa:

e El rendimiento de la aplicacién o del juego disminuye debido a la falta de recursos del sistema.

e Las ventanas de notificacion de Kaspersky Internet Security distraen al usuario del juego.
Para evitar cambiar la configuracién de Kaspersky Intemet Security manualmente cada vez que cambie al modo de
pantalla completa, puede utilizar el perfil para juegos. Cuando el perfil para juegos esta activo, al cambiar al modo de
pantalla completa, se cambian automaticamente los ajustes de todos los componentes de Kaspersky Internet Security para
asegurar un funcionamiento 6ptimo del sistema en ese modo. Al salir del modo de pantalla completa, los ajustes del
producto volveran a los valores iniciales usados antes de entrar en el modo de pantalla completa.
® Para activar el Perfil para juegos:

1. Abra la ventana principal de la aplicacion.

2. HagaclicenelvinculoCo n f i g u eralaparte inferior de la ventana principal para acceder a la seccion
Configuracion

3. Enla parte izquierda de la ventana seleccione la secciéon Rendimiento.
La ventana mostrara los ajustes de rendimiento de Kaspersky Internet Security.

4. Enlaseccion Perfil para juegos seleccione la casilla de verificacion Usar Perfil para juegos.

CREACION Y USO DE DISCOS DE RECUPERACION

El disco de recuperacion es una aplicacion llamada Kaspersky Rescue Disk y que se ha grabado en un medio extraible
(CD o unidad USB).

Puede utilizar Kaspersky Rescue Disk para analizar y desinfectar equipos infectados que no se puedan desinfectar de
ningun otro modo (por ejemplo, con aplicaciones antivirus).

EN ESTA SECCION

Creacion de UN diSCO & MECUPEIACION .........eiieeiiiiiiiiete e et eeit e e e e e e et e e e e e e e e s s bbb teeeeeeesaassbtreeteeesaasssbaseeaeeessnstbaneaaaeesannses 61

Inicio del equipo deSAE €l DISCO U FESCALE ......iiiieii it e e ettt e e e et e e e e e e st e e e e e e s st b aeeeeeeessastbtreeaaeeesansnsareeeaaeas 63

CREACION DE UN DISCO DE RECUPERACION

Crear un disco de recuperacion consiste en crear una imagen de disco (archivo ISO) con la version actualizada del
Kaspersky Rescue Disk y grabarla en un medio extraible.

Puede descargar la imagen de disco original del servidor Kaspersky Lab o copiarla de una fuente local.

e El disco de recuperacion se crea utilizandoelasi st ente de creaci - n deedrchiWasper sky
rescuecd.iso que crea el asistente se almacena en el disco duro del equipo:

» Para ejecutar el asistente de creaci -n de Kaspersky Rescue

1. Abra la ventana principal de la aplicacion.
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2. Enla parte inferior de la ventana principal, haga clic en el botén y seleccione Herramientas.
3. Enlaventana que se abre, en la seccion Kaspersky Rescue Disk, haga clic en el botéon Crear.

El asistente consta de una serie de pantallas (pasos) por los que usted puede navegar utilizando los botones At r ¥ s
Siguiente. Para cerrar el asistente cuando haya completado su tarea, haga clic en el botén Finalizar. Para interrumpir
el asistente en cualquier momento, utilice Cancelar.

Examinemos mas detalladamente los pasos del asistente.

Pasol.l nici o del asistente. Busqueda de una i magen

La primera ventana del asistente consta de informacién acerca del Kaspersky Rescue Disk. Para seguir con el
asistente, haga clic en el botén Siguiente. El asistente abre la ventana de Seleccionar origen de imagen de
disco.

Paso2.Sel ecci 6n del origen de una imagen de disco

En este paso, debe seleccionar el origen de imagen de disco en la lista de opciones:

e Sino tiene un archivo creado para el Disco de rescate de imagen ISO, y quiere descargar uno del servidor
Kaspersky Lab (tamafio del archivo alrededor de 175 MB), seleccione Descargar imagen 1SO desde el
servidor de Kaspersky Lab.

e Sidispone de una imagen del Kaspersky Rescue Disk, seleccione Usar imagen de Kaspersky Rescue
Disk existente.

e Siya tiene una copia grabada del disco de recuperacion o una imagen ISO grabada en su equipo 0 en un
recurso de red local, seleccione Copiar la imagen ISO desde una unidad local o de red.

Haga clic en el botén Examinar. Cuando haya completado la ruta del archivo, haga clic en Siguiente.

Paso 3. Copiando (descargando) la imagen de disco

Si ha seleccionado Usar imagen de Kaspersky Rescue Disk existente en la ventana anterior del asistente,
este paso se omitira.

Cuando finaliza la copia o la descarga de la imagen ISO, el asistente le lleva automaticamente al paso
siguiente.

Paso 4. Actualizando el archivo de imagen ISO

El procedimiento de actualizacion del archivo de la imagen ISO incluye las siguientes operaciones:
e actualizar bases de datos de la aplicacion
e actualizar archivos de configuracion.

Los archivos de configuracion determinan si el equipo se puede arrancar utilizando un medio extraible (como
por ejemplo, un CD / DVD o una unidad flash USB con el Kaspersky Rescue Disk) creado por el asistente.

Se utilizan las bases de datos de la aplicacion distribuidas en la ultima actualizacion de Kaspersky Internet
Security. Si las bases de datos estan desactualizadas, se recomienda que ejecute la tarea de actualizacién y el
asistente de creacion del Kaspersky Rescue Disk otra vez.

Para iniciar la actualizacién del archivo ISO, haga clic en Siguiente. El progreso de actualizacion se muestra
en la ventana del asistente.
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Paso5. Gr ab ac i aimagdrede tlisco en un soporte de datos

En este paso, el asistente le informa de que la imagen de disco se ha creado correctamente y le ofrece la
posibilidad de guardarlo en un soporte de datos.

Especifique un dispositivo para guardar el Kaspersky Rescue Disk:
e Para grabar la imagen del disco en un CD/DVD, seleccione Grabar en CD/DVD.

e Para grabar la imagen del disco en una unidad USB, seleccione Grabar en unidad flash USB.

Los especialistas de Kaspersky Lab no recomiendan guardar la imagen de disco en dispositivos que no
estén destinados exclusivamente al almacenamiento de datos, tales como teléfonos inteligentes, teléfonos
moviles, equipos de bolsillo o reproductores de MP3. Dichos dispositivos podrian experimentar errores de
funcionamiento tras utilizarlos para el aimacenamiento de la imagen de disco.

e Para grabar la imagen del disco al disco duro de su equipo o a otro equipo al que pueda acceder por red,
seleccione Guardar laimagen del disco en un archivo en una unidad local o de red.

Paso 6. Seleccionar un dispositivo o archivo donde grabar la imagen del disco

En este paso, el asistente le solicitara que especifique la ruta a un dispositivo o a un archivo donde guardar la
imagen del disco.

e Sihaseleccionado Grabar en CD/DVD en el paso anterior del asistente, seleccione un disco donde grabar
la imagen en la lista desplegable.

e Sihaseleccionado Grabar en unidad flash USB en el paso anterior del asistente, seleccione un
dispositivo donde grabar la imagen en la lista desplegable.

e Sihaseleccionado Guardar la imagen del disco en un archivo en una unidad local o de red en el paso
anterior del asistente, especifiqgue una carpeta donde grabar la imagen y el nombre del archivo 1SO.

Paso7.Gr abaci 6n de | a imagen del disco a un disposi

En este paso del asistente, puede supervisar el progreso de grabacion de la imagen del disco a un CD/DVD o a
una unidad USB, o de guardado de la imagen a un archivo.

Paso 8. Fin del asistente

Para cerrar el asistente cuando haya completado su tarea, haga clic en el botdn Finalizar. Puede utilizar el
disco de recuperacién creado recientemente para arrancar el equipo si no logra arrancarlo y ejecutar Kaspersky
Internet Security en modo normal debido al dafio causado por virus o software malintencionado.

INICIO DEL EQUIPO DESDE EL DISCO DE RESCATE

Si no es posible arrancar el sistema operativo debido al ataque de un virus, utilice el Disco de recuperacion.

Para arrancar el sistema operativo, debe utilizar un CD/DVD o una unidad extraible USB que contenga una copia del
Kaspersky Rescue Disk (consulte la seccién "Creacion de un disco de recuperacion” en la pagina 61).

En algunos casos, no es posible arrancar un ordenador desde un medio extraible. En concreto, este modo no es
compatible con algunos modelos de equipo muy antiguos. Antes de apagar el equipo para arrancarlo a continuacion
desde un medio extraible, asegurese de que se puede realizar esta operacion.

» Para arrancar el equi po desde el di sco de recuperaci - n:

1. Configure en la BIOS el arranque desde el CD/DVD o un dispositivo USB (para obtener mas detalles, consulte
la documentacion de la placa madre instalada en el equipo).
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2. Introduzca un CD/DVD en la unidad de CD/DVD de un equipo infectado o conecte un dispositivo USB con el
Kaspersky Rescue Disk grabado.

3. Reinicie su equipo.

Para obtener informacion detallada sobre el uso del disco de rescate, consulte la guia del usuario de Kaspersky Rescue
Disk.

PROTECCION CON CONTRASENA DEL ACCESO A
KASPERSKY INTERNET SECURITY

Varios usuarios con distintos niveles de experiencia y conocimientos informaticos pueden compartir un mismo equipo.
Un acceso sin restricciones de distintos usuarios a Kaspersky Internet Security y su configuracidon podria poner en
peligro el nivel de seguridad del equipo.

Para restringir el acceso a la aplicacion, puede especificar una contrasefia del administrador y especificar en qué
acciones se debe introducir dicha contrasena:

e configuracién de los parametros de la aplicacion
e cerrar la aplicacion
e eliminacién de la aplicacion
®» Para proteger el acceso por contrasefa a Kaspersky Interne
1. Abra la ventana principal de la aplicacion.

2. HagaclicenelvinculoCo n f i g u eralaparte mferior de la ventana principal para acceder a la seccion
Configuracidn

3. Enla parte izquierda de la ventana, seleccione la seccién General y haga clic en el vinculo Configurar
protecci é6n c o paracabrinla verdameFiraot ecci 6 n con contrasefa

4. Enlaventana que se abre, relleneloscampos Nuev a c onyCarsfeifirame contr asefia
5. Para cambiar una contrasefia creada anteriormente, introduzcalaenelcampoCont r asefia anteri or

6. EnelgrupodeconfiguracionCober t ur a de |eapedfigue lasopesaeidnes en aplicaciones cuyo
acceso deba estar protegido con contrasefia.

No se pueden recuperar las contrasefas olvidadas. Si ha olvidado la contrasefia, pongase en contacto con el
Soporte técnico para restaurar el acceso a la configuracion de Kaspersky Internet Security.
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SUSPENSION Y REANUDACION DE LA PROTECCION DEL
EQUIPO

La suspension de la proteccion implica desactivar temporalmente todos los componentes.
» Para suspender | a protecci-n de su equipo:

1. En el menu contextual del icono de la aplicacion situado en el area de notificaciones de la barra de tareas,
seleccione elelementoPausar | a protecci dén

SeabriralaventanaSuspender | a(censubtetladfigurmisiguiente).

#x Pausar la proteccion

Ayuda

-

Pausar la proteccion

® | Pausar durante el tiempo especificado | 1 minuto Vv

Pausar hasta el reinicio

Pausar
i Pausar la proteccién ‘ \ Cancelar
Figura 8. Ventana Suspender| a pr ot ecci - n
2. EnlaventanaSuspender | a,sgeccioneeldnteivadorde tiempo tras el cual debe reanudarse la

proteccion:

e Suspender durante el tiempo especificado: La proteccién se activara cuando finalice el intervalo de
tiempo seleccionado en la lista desplegable a continuacion.

e Suspender hasta reiniciar: La proteccion se activara cuando se vuelva a iniciar el sistema operativo o la
aplicacion (siempre y cuando esté habilitado el parametro de inicio automatico de la aplicacion).

e Suspender: La proteccion se reanudara cuando el usuario lo decida.
®» Para reanudar |l a protecci-n del equipo:

Seleccione elelementoRe anudar p remd menlccondertual del icono de la aplicacion situado en el area
de notificaciones de la barra de tareas.

RESTABLECIMIENTO DE LOS PARAMETROS
PREDETERMINADOS DE LA APLICACION

Puede restaurar en cualquier momento la configuracion recomendada por Kaspersky Lab para Kaspersky Internet

Security. Los parametros se pueden restaurar utilizandoelasi st ente de configuraci - -n de
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Cuando el asistente concluye su operacion, el nivel de seguridad Recomendado se establece para todos los
componentes de proteccion. Al restaurar el nivel de seguridad recomendado, puede guardar los valores especificados
anteriormente para los componentes de la aplicacién.

» Para iniciar el asistente de soluci-n de problemas poster:i
1. Abrala ventana principal de la aplicacion.
2. En la parte inferior de la ventana, haga clicenelvinculoConf i gur aci 6n
La ventana muestralaseccionConf i gusr aci 6n
3. Seleccione la seccion General.
La ventana mostrara la configuracidon de Kaspersky Internet Security.

4. En la parte inferior de la ventana, hagaclicenelvincuoRe st aur ar | a (@ansufteilagiguraa ci 6 n
siguiente).

@ Kaspersky Internet Secunity

Configuracion

General Proteccion

De manera predeterminada, la aplicacién se ejecuta cuando se inicia el sistema operativo
Centro de proteccién y protege su equipo durante toda la sesion.

Rendimiento Proteccién interactiva

S . | Realizar las acciones recomendadas automaticamente
Analisis del equipo i
v | No eliminar los objetos posiblemente infectados

Avanzado Autoejecucion

| Ejecutar Kaspersky Internet Security al iniciar el equipo (recomendado)

Configurar proteccion con contrasefia

La contrasefia le permite evitar modificar la configuracion y finalizar o eliminar la aplicacion,

Restaurar la configuracion  Configuracion predeterminadav

X Wi perfil Configuracion So € Licencia

Figura9. Ventana Configuraci-n, subsecci-n Gener al

Examinemos mas detalladamente los pasos del asistente.
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Paso 1. Inicio del asistente

Haga clic en Siguiente para continuar con el asistente.

Paso2. Restaurar | a configuracion

La ventana del asistente muestra qué componentes de Kaspersky Internet Security presentan parametros de
proteccion diferentes a los predeterminados, bien por modificacion del usuario, bien acumulados por Kaspersky
Internet Security a través de aprendizaje (Firewall o Anti-Spam). Si se ha establecido una configuracién
especial para algun componente, también aparecera en la ventana (consulte la siguiente figura).

. Restaurar la configuracién (23]
Ayuda

Restaurar la configuracion

Seleccionar los parametros a restaurar

Restaurar todos los pardmetros

® | Restaurar solo los parémetros especificados

'V Parametros generales
'v| Control de aplicaciones
v/ Firewall

V| Anti-Banner

:! Control Parental

| Actualizacién

V| Pago seguro

< Atrds l | Siguiente > 1 ’ Cancelar

Figural1 0. Ventana Restaurar |l a configuraci-n

Entre los parametros especiales se incluyen listas de frases permitidas y bloqueadas y direcciones utilizadas
por el componente Anti-Spam, listas de las direcciones web de confianza y teléfonos de proveedores de
Internet, reglas de exclusidn creadas para los componentes de aplicaciones y las reglas de filtrado aplicadas
por Firewall en los paquetes y aplicaciones.

Los parametros especiales se crean mientras trabaja con Kaspersky Internet Security, en funcion de tareas
individuales y requisitos de seguridad. Kaspersky Lab recomienda que guarde los parametros especiales
cuando restaure la configuracién predeterminada de la aplicacién.

Active las casillas de los parametros que quiera guardar y haga clic en Siguiente.
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Paso3. Anal i si s del si st ema

En esta etapa, se recopila informacion acerca de las aplicaciones Microsoft Windows. Estas aplicaciones se
agregaron a la lista de aplicaciones de confianza sin limitaciones impuestas sobre las acciones que llevan a
cabo en el sistema.

Una vez finalizada la busqueda, el asistente pasara automaticamente al paso siguiente.

Paso4.Fi nali zaci 6n de |l a restauraci 6n

Para cerrar el asistente cuando haya completado su tarea, haga clic en el boton Finalizar.

VISUALIZACION DEL INFORME DE LA APLICACION

Kaspersky Internet Security mantiene informes de funcionamiento para cada uno de los componentes de proteccion.
Con un informe, puede obtener informacion estadistica sobre el funcionamiento de la aplicacion (por ejemplo, saber
cuantos objetos maliciosos ha detectado y neutralizado para un periodo de tiempo especifico, cuantas veces se ha
actualizado la aplicacién en el mismo periodo, cuantos mensajes de correo no deseado se han detectado y otras
muchas caracteristicas).

Si trabaja en un equipo con el sistema operativo Microsoft Windows Vista o Microsoft Windows 7, puede abrir informes
mediante Kaspersky Gadget. Para ello, debera asignar la opcidn de abririnformes a uno de los botones de Kaspersky
Gadget.

» Para ver el informe acerca del funcionamiento de una
1. Abrala ventana Informes mediante uno de los siguientes métodos:
e En la parte inferior de la ventana principal de la aplicacion seleccione la seccién Informes.

e Enlainterfaz de Kaspersky Gadget (solo en Microsoft Windows Vista y Microsoft Windows 7), haga clic en
el boton con el iconolLd Informes.

La ventana Informes muestra informes sobre el funcionamiento de la aplicacion durante el dia actual (en la
parte izquierda de la ventana) y durante el periodo especificado (en la parte derecha de la ventana).

2. Sidesea visualizar un informe detallado sobre el funcionamiento de la aplicacion, abra la ventana Informe
detallado haciendo clic en el vinculo Todos los eventos en la parte superior de la ventana Informes.

Se abrira la ventana Informe detallado y se mostraran los datos en una tabla. Para una cémoda visualizacion de los
informes, puede seleccionar varias opciones de clasificacion.

Uso DEL KASPERSKY GADGET

Al utilizar Kaspersky Internet Security en un equipo que se ejecuta con Microsoft Windows Vista o Microsoft Windows 7,
también se puede utilizar Kaspersky Gadget (en adelante también denominado gadget). Tras instalar Kaspersky Internet
Security en un equipo que se ejecuta con el sistema operativo Microsoft Windows 7, el gadget aparecera en el escritorio
de forma automatica. Después de instalar la aplicacion en un equipo con el sistema operativo Microsoft Windows Vista,
debe agregar el gadget a la barra lateral de Microsoft Windows de forma manual (consulte la documentacion del sistema
operativo).

El indicador de color del gadget muestra el estado de proteccion del equipo del mismo modo que el indicador en la
ventana principal de la aplicacion (consulte la seccion "Evaluacién de los problemas de proteccion del equipo y
resolucién de los problemas de seguridad” en la pagina 31). El color verde indica que el equipo esta debidamente
protegido, mientras que el amarillo indica la existencia de problemas de proteccién y el rojo que la seguridad del equipo
corre un grave riesgo. El gris indica que la aplicacién se ha detenido.

Puede utilizar el gadget para realizar las siguientes acciones:

e reanudar la aplicacién si la ha suspendido anteriormente

aplic
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e abrir la ventana principal de la aplicacion
e analizar los objetos especificados en busca de virus
e abrir la ventana de noticias
Ademas, puede configurar los botones del gadget para permitiries iniciar Acciones adicionales.:
e ejecutar una actualizacion
e editar la configuracion de la aplicacion
o verinformes de la aplicacién
e verinformes de Control Parental
e verinformacion acerca de la actividad de la red (Monitor de red) y de la aplicacién
e suspender la proteccion
e  abrir el Teclado virtual
e  abrir la ventana Administrador de tareas

®» Para iniciar lizamloehgadgét,caci - n ut i
haga clic en el iconoo Activar, situado en el centro del gadget.
» Para abrir |l a ventana principal de | a aplicaci-n utilizand
haga clic en el icono monitor en el centro del gadget.
®» Para analizar un objeto en busca de virus utilizando el gadget,
arrastre el objeto al gadget para analizarlo.
El progreso de la tarea se mostrara en la ventana Administrador de tareas.

® Para abrir la ventana de noticias utilizando el gadget,

haga clic en el icono que aparece en el centro del gadget cuando haya alguna nueva noticia.
® Para configurar el gadget:

1. Para abrir la ventana de configuracion del gadget, haga clic en el icono ] que aparece en la esquina superior
derecha del blogue del gadget si coloca el cursor encima.

2. Enlas listas desplegables correspondientes a los botones del gadget, seleccione acciones que se deban
realizar al hacer clic en estos botones.

3. Haga clic en Aceptar.

PARTICIPACION EN KASPERSKY SECURITY NETWORK
(KSN)

Para aumentar la eficacia de la proteccion de su equipo, Kaspersky Intemet Security utiliza los datos que recibe de los
usuarios de todo el mundo. Kaspersky Security Network esta disefiado para la recopilacion de estos datos.

Kaspersky Security Network (KSN) es una infraestructura de servicios en linea que proporciona acceso a la Base de
conocimientos en linea de Kaspersky Lab, que contiene informacion sobre la reputacion de archivos, recursos Web y
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software. El uso de datos de Kaspersky Security Network garantiza tiempos de respuesta mas rapidos de Kaspersky
Internet Security frente a nuevas amenazas, mejora el rendimiento de algunos componentes de proteccion y reduce el
numero de falsos positivos.

La participacion de los usuarios en Kaspersky Security Network permite a Kaspersky Lab recopilar rapidamente
informacion sobre tipos y fuentes de nuevas amenazas, desarrollar soluciones para neutralizarlas y minimizar el nimero
de falsos positivos. La participacion en Kaspersky Security Network pemmite acceder a las estadisticas de reputacion de
aplicaciones y sitios web.

Al iniciar Kaspersky Internet Security, después de iniciar el sistema operativo, la aplicacion envia a Kaspersky Security
Network informacion detallada de la configuracién de su sistema, asi como informacion sobre la hora del inicio y la hora
de realizacién de procesos de Kaspersky Internet Security.

EN ESTA SECCION

Activar y desactivar la participacion en Kaspersky Security NetWork............ocooiiiiiiiiiiciiiiiiieee e 70

Comprobacion de la conexion a Kaspersky Security NEtWOIK ............uuviiiiiiiiiiicc e 70

ACTIVAR Y DESACTIVAR LA PARTICIPACION EN KASPERSKY
SECURITY NETWORK

La participacion en Kaspersky Security Network es voluntaria. Puede activar o desactivar el uso de Kaspersky Security
Network cuando instale Kaspersky Internet Security o en cualquier momento después de la instalacion de la aplicacion.

» Para activar o desactivar | a participaci-n en Kaspersky
1. Abra la ventana principal de la aplicacion.

2. HagaclicenelvinculoCo n f i g u eralacparte inferior de la ventana principal para abrir la ventana
Configuracion

3. Enlasecciéon Avanzado seleccione la subsecciéon Comentarios.

La ventana muestra los detalles de Kaspersky Security Network (KSN) y la configuracion de la participacion de
KSN.

4. Active o desactive la participacion en Kaspersky Security Network usando los botones Activar o Desactivar:
e Sidesea participar en KSN, haga clic en el boton Activar.

e Sino desea participar en KSN, haga clic en el boton Desactivar.

COMPROBACION DE LA CONEXION A KASPERSKY SECURITY
NETWORK

La conexion a Kaspersky Security Network se puede perder por los siguientes motivos:
e Usted no participa en Kaspersky Security Network.
e Su equipo no esta conectado a Internet.

e El estado de la clave actual no le permite conectarse a Kaspersky Security Network.
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El estado actual de la clave aparece en la ventana Licencia.

®» Para comprobar | a conexi-n a Kaspersky Security Network:
1. Abra la ventana principal de la aplicacion.

2. HagaclicenelvinculoCo n f i g u eralaparte imferior de la ventana principal para abrir la ventana
Configuracidn

3. Enlasecciéon Avanzado seleccione la subsecciéon Comentarios.

La ventana muestra el estado de conexion a Kaspersky Security Network.

PARTICIPACION EN EL PROGRAMA PROTEGER A UN
AMIGO

El programa Proteger a un amigo le permite publicar en Twitter y en su pagina de Facebook o vk.com un vinculo para
descargar el paquete de distribucion de Kaspersky Internet Security con un periodo de evaluacion ampliado. Si uno de
sus amigos en Twitter, Facebook o vk.com descarga el paquete de distribucion de Kaspersky Internet Security haciendo
clic en el vinculo que haya publicado y, a continuacién, activa la aplicacién, usted recibira puntos de bonificacion. Puede
canjear los puntos de bonificaciéon acumulados por un codigo de activacion de Kaspersky Internet Security.

Tenga en cuenta que la opcién de participar en el programa Proteger a un amigo no esta disponible para todos los
usuarios.

Si participa en el programa Proteger a un amigo, se le asigna una calificacién de usuario. La clasificacion del usuario
depende de la version de la aplicacion y de las funciones y componentes que utilice mas frecuentemente (por ejemplo,
Analisis, Control Parental o Pago seguro).

Para participar en el programa Proteger a un amigo, abra la pagina web con su perfil del programa. Puede visualizar la
pagina web con su perfil haciendo clic en el vinculo Perfil en la parte inferior de la ventana principal de Kaspersky
Internet Security. El perfil se creara automaticamente cuando inicie sesion por primera vez.

Para iniciar sesion en el perfil del programa Proteger a un amigo, debe pasar la autenticacion con la cuenta de
Kaspersky. Si aun no tiene una cuenta de Kaspersky, puede crearla cuando abra por primera vez su perfil en el
programa Proteger a un amigo.

En la pagina web con su perfil del programa Proteger a un amigo, puede realizar las acciones siguientes:

e Visualizar su clasificacion en el programa Proteger a un amigo y el numero de puntos de bonificacién
acumulados.

e Publicar vinculos para descargar el paquete de instalacion de Kaspersky Internet Security.

e Modificar las propiedades del perfil (la imagen de usuario y el nombre que se mostraran en Twitter, en redes
sociales y en su blog junto con un vinculo para descargar el paquete de instalacion de Kaspersky Internet
Security).

EN ESTA SECCION

Iniciar sesién en su perfil del programa Proteger @ UN @MIQO ........ceooiuiiieiiiiieeiiiieeeaiieeeesiee e sieeeeatieeesseeeeesneeeeansneeeanns 72
Cbémo compartir un vinculo de Kaspersky Internet Security COn @migos........ccuuvieiiiiiiiiiiie e 73

Canjear puntos por un cédigo de activacion de bonificacion............ccoooiiiii i 74
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INICIAR SESION EN SU PERFIL DEL PROGRAMA PROTEGER A UN
AMIGO

Para iniciar sesion en el perfil del programa Proteger a un amigo, debe pasar la autenticacién con la cuenta de
Kaspersky. Si aun no tiene una cuenta de Kaspersky, puede crearla cuando inicie sesién por primera vez en la pagina
web del programa Proteger a un amigo.

La cuenta de Kaspersky es su direccién de correo electrénico y la contraseiia (de al menos ocho caracteres) que haya
especificado durante el registro.

Después crear una cuenta, se recibira un correo electrénico con un vinculo para activar su cuenta de Kaspersky.

Después de la activacion, puede utilizar la cuenta de Kaspersky para iniciar sesién en la pagina web con su perfil del
programa Proteger a un amigo.

®» Para crear su cuenta de Kaspersky:
1. Abra la ventana principal de la aplicacién y haga clic en el vinculo Mi perfil en la parte inferior de la ventana.

Se abrira una pagina web del programa Proteger a un amigo con campos para registrarse o identificarse con la
cuenta de Kaspersky.

2. Creey active su cuenta de Kaspersky:

a. Enla parte izquierda de la pagina web, introduzca a una direccién de correo electrénico en el campo
Correo.

b. Introduzca una contrasefia y a continuacion introdiizcala de nuevo para confirmarla en los campos
Contr ayCoinaf i r me ¢ ola tontmse®afiebe contener al menos ocho caracteres.

c. Haga clic en el botdn Registrarse.
La pagina web mostrara un mensaje que le informa sobre el registro correcto de su cuenta de Kaspersky.
Recibira un correo electronico con un vinculo en el que tendra que hacer clic para activar la cuenta de
Kaspersky.
d. Haga clic en el vinculo para activar su cuenta de Kaspersky.
La pagina web mostrara un mensaje que le informa de la activacion correcta de su cuenta de Kaspersky.
Puede utilizar su cuenta de Kaspersky creada recientemente para iniciar sesién en su perfil del programa
Proteger a un amigo.
Si ya dispone de una cuenta de Kaspersky, puede utilizarla para iniciar sesion en la pagina web con su perfil.
» Para iniciar sesi-n en |l a p8gina web con su perfil del pro

1. Abra la ventana principal de la aplicacién y haga clic en el vinculo Mi perfil en la parte inferior de la ventana.

Se abrira una pagina web del programa Proteger a un amigo con campos para registrarse o identificarse con la
cuenta de Kaspersky.

2. En la parte derecha de la pagina web, rellene los campos con la direccion de correo electronico y la contrasefia
especificadas durante el registro de la cuenta de Kaspersky.

3. Hagaclicenelboton!l ni ci ar. sesi 6n

La pagina web muestra su perfil del programa Proteger a un amigo.
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COMO COMPARTIR UN VINCULO DE KASPERSKY INTERNET
SECURITY CON AMIGOS

Cuando haya iniciado sesién en la pagina web con su perfil del programa Proteger a un amigo, puede publicar un vinculo
para descargar el paquete de distribucién de Kaspersky Intemet Security en Twitter y en redes sociales como Facebook y
vk.com. Ademas, puede compartir informacién sobre su perfil del programa Proteger a un amigo con un vinculo al paquete
de distribucion pegandola en su sitio web o blog. También puede enviar un vinculo del paquete de distribucién de
Kaspersky Internet Security por correo electrénico o mediante clientes de mensajeria instantanea (como ICQ).

®» Para publicar un v2znculo para descargar el paquete de di st
redes sociales:

1. Abrala ventana principal de Kaspersky Intemet Security y haga clic en el vinculo Mi perfil en la parte inferior de la
ventana.

Se abrira la pagina web de autenticacion en el programa Proteger a un amigo.
2. ldentifiquese en la pagina web con su cuenta de Kaspersky.
La pagina web mostrara los detalles de su perfil del programa Proteger a un amigo.

3. Enla parte izquierda de la pagina web, haga clic en el botdn con el logotipo de la red social que desee
(Facebook o vk.com) o el logotipo de Twitter.

Se abrira el sitio web de la red social seleccionada o de Twitter. Aparecera un vinculo para descargar el paquete de
distribucion de Kaspersky Internet Security con un periodo de evaluacion ampliado en las fuentes de noticias de sus
amigos. Si lo necesita, puede introducir texto adicional a la publicacion.

Si aun no ha iniciado sesiodn en su pagina de una red social o Twitter, se abrira la pagina de autorizacion.

» Para publicar un widget web con un v2nculo para descargar
Security:

1. Abrala ventana principal de Kaspersky Internet Security y haga clic en el vinculo Mi perfil en la parte inferior
de la ventana.

Se abrira la pagina web de autenticacion en el programa Proteger a un amigo.
2. Identifiquese en la pagina web con su cuenta de Kaspersky.
La pagina web mostrara los detalles de su perfil del programa Proteger a un amigo.

3. Enla parte superior de la pagina web, en la lista desplegable Compartir, seleccione Obt ener c¢c6di go del
widget web.

SeabriralaventanaCédi go de widahde@ddracopisr el codigo para su sitio web.

Puede copiar el codigo del widget web al portapapeles y a continuacién pegarlo en el cédigo HTML de su sitio web o
blog.

| paquete de distr

®» Para conseguir un v2nculo de descarga d
ct i t de mensajerza ins

e
correo el e r-nico o mediante un cl ent e

1. Abrala ventana principal de Kaspersky Internet Security y haga clic en el vinculo Mi perfil en la parte inferior
de la ventana.
Se abrira la pagina web de autenticacion en el programa Proteger a un amigo.

2. Identifiquese en la pagina web con su cuenta de Kaspersky.

La pagina web mostrara los detalles de su perfil del programa Proteger a un amigo.
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3. Enla parte izquierda de la pagina web, hagaclicenObt ener un vincul o

SeabriralaventanaVi ncul o para descargar e lconpmvincuio dendascaigadel nst al aci
paquete de distribucion de Kaspersky Internet Security.

Puede copiar el vinculo al portapapeles y a continuacion enviarlo por correo electronico o mediante un cliente de
mensajeria instantanea.

CANJEAR PUNTOS POR UN CODIGO DE ACTIVACION DE
BONIFICACION

Cuando participa en el programa Proteger a un amigo, puede recibir un cédigo de activacion de bonificacion para
Kaspersky Internet Security a cambio de un nimero especificado de puntos de bonificacién. Los puntos de bonificacion
se conceden cuando los usuarios activan la version de Kaspersky Internet Security descargada del vinculo compartido
en su pefrfil.

Se proporcionan codigos de activacién de bonificacion en los siguientes casos:

e Cuando un usuario con quien ha compartido el vinculo realiza una Unica activacion de la version de evaluacién
de Kaspersky Internet Security.

e Cuando un usuario con quien ha compartido el vinculo realiza la activacion de una licencia para la version 2013
o0 posterior de Kaspersky Internet Security.

En la pagina web de su perfil, puede visualizar el historial de los puntos de bonificacién conseguidos e informacién sobre
los codigos de activacion de bonificacion proporcionados. Cada cédigo de bonificacion proporcionado también se
enviara a su correo electronico.

Un cddigo de activacion de bonificacion también puede estar especificado en la aplicacion como el nuevo codigo de
activacion.

Se puede usar un cédigo de activacion de bonificacién para activar la aplicacion en otro equipo (por ejemplo, puede
conceder uno a otro usuario).

Los cddigos de activacion de bonificacion no se pueden utilizar en los casos siguientes:

e La aplicacidn se usa bajo suscripcion. En este caso, puede utilizar el codigo de activacion de bonificacion
cuando caduque la suscripcion. También puede aplicar el codigo de bonificacién en otro equipo.

e Ya hay un cédigo de activacion establecido como el nuevo cddigo. En este caso, puede utilizar el codigo de
activacién de bonificaciéon cuando caduque la licencia.

» Para recibir un c-digo de activaci-n de bonificaci-n y act

1. Abra la ventana principal de Kaspersky Internet Security y haga clic en el vinculo Mi perfil en la parte inferior
de la ventana.

Se abrira la pagina web con su perfil del programa Proteger a un amigo.
2. Identifiquese en la pagina web con su cuenta de Kaspersky.
La pagina web mostrara los detalles de su perfil del programa Proteger a un amigo.

Puede visualizar la informacién sobre los puntos de bonificacién concedidos en la seccion Mis puntos de
boni f i cSaha acdmulado puntos de bonificacidn suficientes como para obtener un cédigo de activacion

de bonificacion, la notificaciénOapareceréjunto albotonReci bir un c6digo de activaciéd
en la parte derecha de la pagina web.

3. Para recibir un cédigo de activacion de bonificacion y activar la aplicacion con él:
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a. Hagaclicenelboton Reci bir c¢cédi go de activaci é6n de bonificaciédn

Espere hasta que reciba un cddigo de activacion. El codigo de activaciéon de bonificacion recibido aparece
en la ventana que se abre.

b. Haga clic en el botén Activar.
Se abrira laventana Ac t i v aeniudmensaje sobre la verificacion del codigo de activacion. Después de verificar
el codigo de activacion, se abrira una ventana con un mensaje sobre la activacién correcta de Kaspersky Internet

Security.

®» Para visualizar el hicdgtiowraical- ndelel ®dond fdicaes -de paoporcionad
c-digo proporcionado anteriormente:

1. Abrala ventana principal de Kaspersky Internet Security y haga clic en el vinculo Mi perfil en la parte inferior
de la ventana.

Se abrira la pagina web con su perfil del programa Proteger a un amigo.

2. Identifiquese en la pagina web con su cuenta de Kaspersky.
La pagina web mostrara los detalles de su perfil del programa Proteger a un amigo.

3. Enla parte inferior de la pagina web, hagaclicenelvinculoC6di gos de activacion de boni f
SeabriralaventanaPunt os de b enlafchaCaddi gos de activacién de boni fi

4. Enlalista de cddigos de activacion de bonificacion recibidos, haga clic en el que desee utilizar para activar la
aplicacion.

Se abrira una ventana con un cadigo de activacion de bonificacion.
5. Haga clic en el botén Activar.
Se abrira laventana Ac t i v aeniubmensaje sobre la verificacion del codigo de activacion. Después de verificar

el codigo de activacion, se abrira una ventana con un mensaje sobre la activacion correcta de Kaspersky Internet
Security.




COMO PONERSE EN CONTACTO CON EL
SOPORTE TECNICO

Esta seccion ofrece informacion sobre cémo acceder al soporte técnico y los requisitos que hay que cumplir.

EN ESTA SECCION
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COMO CONSEGUIR SOPORTE TECNICO

Si no encuentra la solucién a su problema en la documentacion de la aplicacion ni en ninguna de las fuentes de
informacion acerca de la aplicacion (consulte la seccion "Fuentes de informacion en relacion con la aplicacion” en la
pagina 8), se recomienda que contacte con el Soporte Técnico de Kaspersky Lab. Los especialistas del Soporte Técnico
responderan a sus preguntas acerca de la instalacion y el uso de la aplicacion.

Antes de ponerse en contacto con el Soporte Técnico, lea las reglas de soporte
(http://support.kaspersky.com/sp/support/rules).

Puede ponerse en contacto con el Servicio de Soporte Técnico de cualquiera de las siguientes maneras:

e Porteléfono. Este método le permite consultar a nuestros especialistas desde el Soporte Técnico en lengua
rusa o internacional.

¢ Enviando una consulta desde Cuenta Kaspersky en el sitio web del Soporte Técnico. Este método le permite
ponerse en contacto con nuestros especialistas a través de la solicitud de consulta.

El soporte técnico solo esta disponible para usuarios que hayan comprado una licencia de uso de la aplicacién. No se
proporcionara Soporte Técnico a los usuarios de versiones de evaluacion.

SOPORTE TECNICO POR TELEFONO

Si surge un problema urgente, puede llamar por teléfono a los especialistas del Servicio de Soporte Técnico.
(http://support.kaspersky.com/sp/support/international).

Antes de ponerse en contacto con el Soporte Técnico, lea las reglas de soporte
(http://support.kaspersky.com/sp/support/rules). Esto pemitira a nuestros especialistas ayudarlo de forma mas rapida.

OBTENCION DE SOPORTE TECNICO A TRAVES DE CUENTA
KASPERSKY

Cuenta Kaspersky es su area personal (https://my.kaspersky.com/sp) en el sitio web del Soporte Técnico.
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COMO PONERSE EN CONTACTO CON EL SOPORTE TECNICO

Para acceder a Cuenta Kaspersky, debe completar el procedimiento de registro en la pagina de registro
(https://imy.kaspersky.com/sp/registration). Introduzca su direccién de correo electrénico y una contrasefia para iniciar la
sesion en Cuenta Kaspersky.

En Cuenta Kaspersky, puede realizar las siguientes acciones:
e Contactar con Soporte Técnico y con Virus Lab.
e Contactar con Soporte Técnico sin necesidad de utilizar el correo electrénico.
e Realizar un seguimiento del estado de sus solicitudes en tiempo real.
e Verun historial detallado de sus solicitudes de Soporte Técnico.

e Recibir una copia del archivo llave si se le ha perdido o lo ha eliminado.

Soporte Técnico a través del correo electrdénico

Puede enviar una solicitud en linea a Soporte Técnico en aleman, espafol, francés, inglés o ruso.
En los campos del formulario de solicitud en linea, especifique los datos siguientes:

e Tipo de solicitud.

e Nombre de aplicacién y numero de version.

e Descripcién de solicitud.

e ID de cliente y contrasefa.

e Direccion de correo electrénico

Un especialista del Soporte Técnico envia una respuesta a su pregunta a su Cuenta Kaspersky y a la direccion de
correo electronico que especifique en la solicitud en linea.

Solicitud en | inea para Virus Lab

Algunas solicitudes deben enviarse a Virus Lab en lugar de al Soporte Técnico.

Puede enviar las solicitudes de investigacion de archivos y de recursos web sospechosos a Virus Lab. Puede también
ponerse en contacto con el Laboratorio antivirus en caso de falsos positivos de Kaspersky Internet Security en archivos
y recursos web que no considere peligrosos.

También puede enviar solicitudes al Virus Lab desde la pagina mediante el formulario de solicitud
(http://support.kaspersky.com/virlab/helpdesk.htmI?LANG=sp) sin necesidad de tener registrada una Cuenta Kaspersky.
En esta pagina, no es necesario especificar el cédigo de activacién de la aplicacion.

USO DE LOS ARCHIVOS DE DEPURACION Y SCRIPTS DE
AVZ

Después de notificar un problema a los especialistas del Soporte Técnico, estos podrian pedir un informe que contenga
informacién sobre su sistema operativo que deberia enviar al Soporte Técnico. Los especialistas del Soporte Técnico
también podrian pedirquecreeunar c hi v o d e .Etaechivo deadepuracion pemite un seguimiento paso a paso
de la ejecucién de comandos de la aplicacion y determinar el momento en el funcionamiento de la aplicacion en el que
se produce el error.

Una vez que los especialistas del Soporte Técnico hayan analizado los datos enviados, pueden crear un script de AVZ y
enviarselo. La ejecucion de scripts de AVZ le pemite analizar procesos activos y el sistema en busca de cédigo
malintencionado, desinfectar o borrar archivos infectados, y crear informes sobre los resultados de los analisis del
sistema.
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CREACION DE UN INFORME DE ESTADO DEL SISTEMA

® Para crear un informe de estado del sistema:
1. Abra la ventana principal de la aplicacion.
2. Haga clic en el vinculo Soporte en la parte inferior de la ventana para abrir la ventana Soporte.
3. Enla ventana que se abrira, haga clic en el vinculo Herramientas de soporte.
Se abre la ventana Herramientas de soporte.
4. En esta nueva ventana, haga clic en el botén Crear informe de estado del sistema.

El informe acerca del estado del sistema se crea en los formatos HTML y XML, y se guarda en el archivo sysinfo.zip.
Cuando se recopile la informacion sobre el sistema, podra ver el informe.

®» Para mostrar el informe:
1. Abra la ventana principal de la aplicacion.
2. Haga clic en el vinculo Soporte en la parte inferior de la ventana para abrir la ventana Soporte.
3. Enla ventana que se abrira, haga clic en el vinculo Herramientas de soporte.
Se abre la ventana Herramientas de soporte.
4. Haga clic en el vinculo Ver informe en la ventana que se abre.
Se abre la ventana del navegador de Microsoft Windows.

5. Enla ventana que se abre, abra el archivo que se llama sysinfo.zip que contiene los archivos de informe.

ENVIO DE ARCHIVOS DE DATOS

Después de crear los archivos de depuracion y el informe de estado del sistema, debe enviarlos a los especialistas del
Soporte Técnico de Kaspersky Lab.

Tendra que utilizar un nimero de solicitud para transferir archivos al servidor del Soporte Técnico. Encontrara este
nuamero en su Cuenta Kaspersky en el sitio web del Soporte Técnico si su solicitud sigue activa.

®» Paratransferir archivos de datos al servidor de Soporte
1. Abra la ventana principal de la aplicacion.
2. Haga clic en el vinculo Soporte en la parte inferior de la ventana para abrir la ventana Soporte.
3. Enla ventana que se abrira, haga clic en el vinculo Herramientas de soporte.
Se abre la ventana Herramientas de soporte.

4. Enestaventana, hagaclicenelvinculoEnvi ar i nforme a. Soporte Técnico

T®cni

(



COMO PONERSE EN CONTACTO CON EL SOPORTE TECNICO

Se abre la ventana Enviar informe.
5. Seleccione las casillas de verificacion junto a los datos que desee enviar al Soporte Técnico.
6. Haga clic en el botén Enviar informe.
Los archivos de datos seleccionados se comprimen y se envian al servidor del Soporte Técnico.

Si por algun motivo es imposible contactar con el Soporte Técnico, los archivos de datos pueden almacenarse en su
equipo y enviarse mas tarde desde su Cuenta Kaspersky.

® Para guardar los archivos de datos al disco duro:

1. Abra la ventana principal de la aplicacion.

2. Haga clic en el vinculo Soporte en la parte inferior de la ventana para abrir la ventana Soporte.

3. Enlaventana que se abrird, haga clic en el vinculo Herramientas de soporte.

4. Se abre la ventana Herramientas de soporte.

5. Enestaventana, hagaclicenelvinculoEnvi ar i nforme a. Soporte Técnico
Se abre |la ventana Enviar informe.

6. Seleccione las casillas de verificacion junto a los datos que desee enviar al Soporte Técnico.

7. Haga clic en el vinculo Guardar informe.
Se abrira una ventana para guardar el archivo.

8. Especifique el nombre del archivo y confirme el guardado.

El archivo comprimido creado puede enviarse al Soporte Técnico desde su Cuenta Kaspersky.

EJECUCION DEL SCRIPT AVZ

No se recomienda modificar el contenido del script AVZ entregado por los expertos de Kaspersky Lab. Si surgen
problemas durante la ejecucion del script, contacte con el Soporte Técnico (consulte la seccion "Cémo conseguir
soporte técnico" en la pagina 76).

® Para ejecutar un script de AVZ:
1. Abra la ventana principal de la aplicacion.
2. Haga clic en el vinculo Soporte en la parte inferior de la ventana para abrir la ventana Soporte.
3. Enla ventana que se abrira, haga clic en el vinculo Herramientas de soporte.
Se abre la ventana Herramientas de soporte.
4. En la ventana que se abrira, haga clic en el vinculo Ejecutar script.
ApareceralaventanaEj ecuci 6n.de script

5. Copie el texto del script enviado por los especialistas del Soporte Técnico, cépielo en el campo de entrada de la
ventana que se abre y haga clic en el botén Siguiente.

Entonces se ejecutara el script.

Si el script se ejecuta con éxito, el asistente se cerrara automaticamente. Si se produce un error durante la ejecucion del
script, el asistente muestra un mensaje a tal efecto.
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A
ACTIVACION DE LA APLICACION

Cambio de la aplicacion al modo de funcionamiento completo. El usuario lleva a cabo la activacion de la aplicacion
durante la instalacion de la aplicacion o tras esta. El usuario deberia disponer de un cédigo de activacion para activar la
aplicacién.

ACTUALIZACION

El procedimiento de sustituir/agregar archivos nuevos (bases de datos o médulos de la aplicacién) recuperados de los
servidores de actualizacion de Kaspersky Lab.

ANALIZADOR HEURISTICO

Tecnologia de deteccion de informacién de amenazas sobre la que aun no se ha afadido nada a las bases de datos de
Kaspersky Lab. El analizador heuristico detecta los objetos cuyas las actividades en el sistema pueden suponer una
amenaza para la seguridad. Los objetos que detecta el analizador heuristico se consideran posiblemente infectados. Por
ejemplo, un objeto puede considerarse posiblemente infectado si contiene secuencias de comando tipicas de los objetos
maliciosos (abrir archivo o escribir en archivo).

ANALISIS DE AMENAZAS

Analisis en tiempo real que utiliza informacién de la versién actual (mas reciente) de las bases de datos de objetos
transmitidos a través de todos los protocolos (por ejemplo, HTTP, FTP, etc.).

APLICACION INCOMPATIBLE

Una aplicacion de antivirus de otro desarrollador o una aplicacion de Kaspersky Lab que no admite la administracion a
través de Kaspersky Internet Security.

ARCHIVO COMPRIMIDO

Un archivo comprimido que contiene un programa de descompresion e instrucciones para que lo ejecute el sistema
operativo.

B
BASE DE DATOS DE DIRECCIONES WEB FRAUDULENTAS

Lista de direcciones web, definidas como fraudulentas por los especialistas de Kaspersky Lab. La base de datos se
actualiza con regularidad y forma parte de la aplicacién Kaspersky Lab.

BASE DE DATOS DE DIRECCIONES WEB MALICIOSAS

Una lista de direcciones web cuyo contenido puede considerarse como peligroso. La lista la crean especialistas de
Kaspersky Lab. Se actualiza con regularidad y se incluye en el paquete de la aplicacion Kaspersky Lab.

BASES DE DATOS

Estas bases de datos contienen informacion sobre las amenazas a la seguridad del equipo conocidas por Kaspersky
Lab en el momento de publicarlas las bases de datos. Los registros presentes en las bases de datos permiten la
deteccion de cédigo malicioso en los objetos analizados. Los autores de estas bases de datos son especialistas de
Kaspersky Lab, que las actualizan cada hora.

BLOQUEO DE OBJETOS

Denegacion del acceso a un objeto por parte de aplicaciones externas. Los objetos bloqueados no se pueden leer,
ejecutar, modificar ni eliminar.
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C
CLASIFICACION DEL USUARIO

El indice de la actividad del usuario en Kaspersky Internet Security. La clasificacion del usuario aparece en el perfil del
usuario y depende de la configuracién y de la versién de la aplicacion.

COMPONENTES DE PROTECCION

Partes integrantes de Kaspersky Internet Security (por ejemplo, Anti-Spam o Antifraudes) pensadas para ofrecer
proteccion contra tipos de amenazas especificos. Cada uno de los componentes son hasta cierto punto independientes
entre ellos, por lo que pueden desactivarse o configurarse de forma individual.

CONFIGURACION DE TAREAS

Parametros de la aplicacion especificos de un tipo de tarea.

CORREO BASURA

Envios masivos de correo no solicitado, que suelen incluir mensajes publicitarios.

CORREO PROBABLEMENTE NO DESEADO

Mensaje que no se puede considerar claramente como correo basura, pero que cuenta con algunas propiedades de
spam (por ejemplo, ciertos tipos de cadenas de mensajes y mensajes publicitarios).

CUARENTENA

Almacenamiento especifico en la que la aplicacién coloca copias de seguridad de archivos modificados o eliminados
durante el proceso de desinfeccion. Las copias de los archivos se almacenan en un formato especial que no supone
ningun tipo de amenaza para el equipo.

CODIGO DE ACTIVACION

Un cadigo que recibe al comprar una licencia de Kaspersky Internet Security. Este codigo es necesario para activar la
aplicacion.

El codigo de activacion es una secuencia exclusiva de veinte caracteres alfanuméricos con el formato xxxxx-Xxxxx-
XXXXX=-XXXXX.

CODIGO DE ACTIVACION DE BONIFICACION

Un cddigo de activacién de Kaspersky Internet Security proporcionado al usuario a cambio de puntos de bonificacién.

D
DEPURACION

Ejecucion de la aplicacion en modo de depuracién; después de ejecutar cada comando, la aplicacion se detiene y se
muestra el resultado de este paso.

F
FALSA ALARMA

Una situacion en la que una aplicacion de Kaspersky Lab considera un objeto no infectado como infectado porque su
codigo es similar al de un virus.

FIRMA DIGITAL

Bloque cifrado de datos incrustados en un documento o una aplicacion. Se utiliza una firma digital para identificar al
autor del documento o de la aplicacién. Para crear una firma digital, el autor del documento o de la aplicacién debe tener
un certificado digital que proporcione la identidad del autor.
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Una firma digital le permite verificar el origen y la integridad de los datos, ademas de permitirle protegerse de
falsificaciones.

G
GRUPO DE CONFIANZA

Un grupo en donde Kaspersky Internet Security coloca una aplicacién o un proceso dependiendo de los criterios
siguientes: la presencia de una firma digital, la reputacion en KSN, el nivel de confianza del origen de la aplicacién y el
peligro potencial de las acciones realizadas por la aplicacién o el proceso. De acuerdo con el grupo de confianza al que
pertenezca una aplicacién, Kaspersky Internet Security puede restringir las acciones que puede llevar a cabo.

En Kaspersky Internet Security, las aplicaciones pertenecen a uno de los grupos de confianza siguientes: De confianza,
Restriccidon minima, Restriccion maxima o No fiable.

K
KASPERSKY SECURITY NETWORK (KSN)

Infraestructura de servicios en linea que da acceso a la base de conocimientos en linea de Kaspersky Lab, donde se
ofrece informacidn sobre la reputacion de archivos, recursos web y software. El uso de datos de Kaspersky Security
Network garantiza una respuesta mas rapida de las aplicaciones de Kaspersky Lab frente a las amenazas
desconocidas, mejora la eficacia de algunos componentes de la proteccién y reduce el riesgo de falsos positivos.

KEYLOGGER

Programa disefiado para registrar de forma oculta informacion sobre las teclas que pulsa el usuario. A los keyloggers
también se les conoce como "interceptores" o "espias de teclas".

M
MASCARA DE ARCHIVO

Representacion del nombre de un archivo utilizando caracteres genéricos. Los dos caracteres genéricos estandar
utilizados en mascaras de archivo son * y ?; donde * representa un numero cualquiera de caracteres, y ? representa un
Unico caracter.

MODULOS DE APLICACION

Archivos incluidos en el paquete de instalacion de Kaspersky Lab encargados de realizar las tareas principales. A cada
tipo de tarea realizada por la aplicacion corresponde un médulo concreto ejecutable (proteccion en tiempo real, analisis
bajo demanda, actualizaciones). Al ejecutar un andlisis completo del equipo desde la ventana principal, se inicia la
ejecucion del médulo de esta tarea.

N
NIVEL DE AMENAZA

indice que muestra la probabilidad de que una aplicacién plantee una amenaza para el sistema operativo. El nivel de
amenaza se calcula utilizando el analisis heuristico en funcién de dos tipos de criterios:

estaticos (como informacion sobre el archivo ejecutable de una aplicacion: tamafo, fecha de creacion, etc.)

Dinamicos; se utilizan durante la simulacién del funcionamiento de la aplicaciéon en un entomo virtual (analisis de las
solicitudes de la aplicacion a las funciones del sistema).

El nivel de amenaza pemite detectar comportamientos tipicos del software malicioso. Cuanto menor sea el nivel de
amenaza, mayor serd el nimero de acciones que podra realizar la aplicacién en el sistema.

NIVEL DE SEGURIDAD

El nivel de seguridad se define como el conjunto predefinido de configuraciones de un componente de aplicacion.
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(o)
OBJETO INFECTADO

Es el objeto que contiene una parte del cédigo que coincide totalmente con una parte del cédigo de una aplicacion
dafina conocida. Kaspersky Lab no recomienda el uso de estos objetos.

OBJETO POSIBLEMENTE INFECTADO

Objeto cuyo codigo contiene coddigo modificado de una amenaza o cédigo conocidos, que se parece al de las amenazas
a juzgar por su comportamiento.

OBJETOS DE INICIO

El conjunto de programas necesarios para iniciar y utilizar correctamente el sistema operativo y el software instalado en
el equipo. Estos objetos se ejecutan cada vez que se inicia el sistema operativo. Existen virus capaces de infectar estos
objetos autoejecutables especificamente, lo que puede provocar, por ejemplo, el bloqueo del inicio del sistema
operativo.

P
PAQUETE DE ACTUALIZACION

Paquete de archivos encargado de actualizar los mdédulos de la aplicacion. Una aplicacion de Kaspersky Lab copia los
paquetes de actualizacién de los servidores de actualizacion de Kaspersky Lab y, a continuacion, los instala y aplica.

PERFIL DEL USUARIO

Resumen de la participacion del usuario en el programa Proteger a un amigo. El perfil del usuario contiene la
clasificacion del usuario, el nimero de puntos de bonificacion recopilados, vinculos a la pagina para descargar
Kaspersky Internet Security y las licencias de bonificacion concedidas al usuario.

PERIODO DE VALIDEZ DE LA LICENCIA

El periodo de tiempo durante el cual tiene acceso a las funciones de la aplicacion y derecho para utilizar los servicios
adicionales.

PHISHING

Un tipo de fraude en Internet, en el que los mensajes de correo electronico se envian con el fin de robar informacion
confidencial. Como regla, esta informacioén se relaciona con los datos financieros.

PROCESO DE CONFIANZA

Proceso de programa cuyas operaciones de archivos no supervisa la aplicacién de Kaspersky Lab en modo de
proteccion en tiempo real. Al detectar una actividad sospechosa de un proceso de confianza, Kaspersky Internet
Security excluye dicho proceso de la lista de procesos de confianza y bloquea todas las actividades de este.

PROTOCOLO

Conjunto de reglas estandarizadas y perfectamente definidas que regulan la interaccién entre un cliente y un servidor.
Entre los protocolos mas famosos y los servicios asociados a ellos se incluyen HTTP, FTP y NNTP.

PUNTOS DE BONIFICACION

Los puntos de bonificacion son los puntos que Kaspersky Lab concede a los usuarios que participen en el programa
Proteger a un amigo. Los puntos de bonificacion se otorgan al usuario si publica un vinculo a la aplicacion de Kaspersky
Lab en redes sociales o pega el vinculo en un mensaje de correo electrénico, y el amigo del usuario descarga el
paquete de instalacion de la aplicacién a través de este vinculo.
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R
ROOTKIT

Aplicaciéon o conjunto de aplicaciones desarrollados para la ocultacion de los rastros de un intruso o software malicioso
en el sistema operativo.

En sistemas basados en Windows, normalmente los rootkits hacen referencia a programas que penetran en el sistema e
interceptan funciones del sistema (APl de Windows). Sobre todo, la interceptacion y modificacién de las funciones de la
API de bajo nivel permiten que los programas de este tipo oculten su presencia en el sistema. Un rootkit también puede
enmascarar la presencia de cualquier proceso, carpeta y archivo que se haya almacenado en una unidad de disco duro,
ademas de las claves de registro; en caso de que se describan en la configuracion del rootkit. Muchos rootkits instalan
sus propios controladores y servicios en el sistema operativo (también son "invisibles").

S
SCRIPT

Pequefio programa informatico, o una parte de programa independiente (funcién), que, de forma general, se ha
desarrollado para realizar una tarea especifica. Se suele utilizar con programas incrustados en hipertexto. Los scripts se
ejecutan, por ejemplo, al abrir determinados sitios web.

Si la proteccion en tiempo real esta activada, la aplicacion rastrea la ejecucion de scripts, los intercepta y los analiza en
busca de virus. En funcién de los resultados del analisis, puede prohibir o autorizar la ejecucién de un script.

SECTOR DE ARRANQUE DEL DISCO

Un sector de arranque es un area concreta del disco duro de un ordenador, disquete o cualquier otro dispositivo de
almacenamiento de datos. El sector contiene informacion sobre el sistema de archivos del disco y un programa de carga
de arranque, que es responsable de iniciar el sistema operativo.

Existen varios virus que infectan sectores de arranque y que, por tanto, se conocen como virus de arranque. La
aplicacion de Kaspersky Lab permite analizar sectores de arranque en busca de virus y desinfectarlos en caso de que
se encuentre alguna infeccion.

SERVIDORES DE ACTUALIZACIONES DE KASPERSKY LAB

Servidores HTTP de Kaspersky Lab en los que se cargan la base de datos de antivirus y los mddulos de la aplicacion
actualizados.

T
TAREA

Las funciones realizadas por la aplicacion de Kaspersky Lab se implementan como tareas, por ejemplo: proteccion de
archivos en tiempo real, analisis completo del equipo, actualizacion de bases de datos.

TECNOLOGIA ICHECKER

Tecnologia que pemite aumentar la velocidad de andlisis del antivirus al excluir objetos no modificados desde el
analisis anterior, siempre que los parametros de analisis (las bases de datos y la configuraciéon) no hayan cambiado. La
informacion de cada archivo se conserva en una base especial. Esta tecnologia se utiliza tanto en los modos de
proteccion en tiempo real como en el andlisis a peticion.

Por ejemplo, tiene un archivo comprimido que analizd una aplicacion Kaspersky Lab y al que asigné el estado no
infectado. La préxima vez, el programa omitira el archivo a menos que se haya modificado o la configuracion del analisis
haya cambiado. Si se modificé el contenido de un archivo agregando un objeto nuevo, se cambiaron los parametros de
analisis o se actualizaron las bases de datos de la aplicacion, el archivo se volvera a analizar.

Limitaciones de la tecnologia iChecker:
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esta tecnologia no funciona con un archivo de gran tamafo, porque es mas rapido analizarlo que comprobar si se ha
modificado desde el analisis anterior

esta tecnologia es compatible con un ndmero limitado de formatos.

\"/
VIRUS

Programa que infecta a otros agregandoles su codigo con el fin de hacerse con el control cuando se ejecutan archivos
infectados. Esta simple definicidn refleja la accion fundamental que realiza cualquier virus (infeccion).

VIRUS DESCONOCIDO

Un nuevo virus sobre el que no hay informacién en las bases de datos. Por lo general, la aplicacion detecta los virus
desconocidos en objetos mediante el analizador heuristico y estos objetos se clasifican como probablemente infectados.

VULNERABILIDAD

Fallo en un sistema operativo o una aplicaciéon que puede aprovechar cualquier creador de software malicioso para
penetrar en el sistema o la aplicacion y dafiar su integridad. Un elevado numero de vulnerabilidades en un sistema
puede convertirlo en poco fiable, ya que los virus que han penetrado en el sistema pueden provocar fallos operativos en
el propio sistema y en las aplicaciones instaladas.
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El software Kaspersky Lab goza de reconocimiento internacional por su proteccion frente a virus, software malicioso,
correo no deseado, ataques contra la red y desde la red y otras amenazas.

En 2008, Kaspersky Lab se clasifico entre los mejores cuatro vendedores de soluciones de software para la seguridad
de la informacion de usuarios finales (estudio IDC Worldwide Endpoint Security Revenue de Vendor). Kaspersky Lab es
el desarrollador preferido de sistemas de proteccidon de equipos entre los usuarios domésticos de Rusia, segun el
estudio de COMCON "TGI-Russia 2009".

Kaspersky Lab se cred en Rusia en 1997. En la actualidad, es un grupo internacional de empresas con sede en Moscu
dividida en cinco divisiones regionales que gestionan la actividad de la empresa en Rusia, Europa occidental y oriental,
Oriente Medio, Africa, Norteamérica y Sudamérica, Japén, China y otros paises de la zona Asia-Pacifico. La empresa
cuenta con mas de 2000 especialistas cualificados.

Productos. Los productos de Kaspersky Lab proporcionan proteccién para todos los sistemas, desde equipos
domésticos a grandes redes corporativas.

La gama de productos personales incluye aplicaciones de antivirus para equipos de escritorio, portatiles y de bolsillo, asi
como para teléfonos maviles de ultima generacion y otros dispositivos moviles.

Kaspersky Lab proporciona aplicaciones y servicios para proteger estaciones de trabajo, servidores web y de arc hivos,
pasarelas, y firewalls. En combinacion con el sistema de administracion centralizada de Kaspersky Lab, estas
soluciones garantizan una proteccion automatizada eficaz para empresas y organizaciones frente a las amenazas
informaticas. Los productos de Kaspersky Lab estan certificados por los laboratorios de pruebas mas importantes, son
compatibles con el software de numerosos proveedores de aplicaciones informaticas y estan optimizados para
ejecutarse en diversas plataformas de hardware.

Los analistas antivirus de Kaspersky Lab no cesan de trabajar. Cada dia descubren cientos de nuevas amenazas
informaticas, crean herramientas para detectarlas y desinfectarlas, y las incluyen en las bases de datos utilizadas por las
aplicaciones de Kaspersky Lab. La base de datos antivirus de Kaspersky Lab se actualiza cada hora y la base de datos
Anti-spam, cada cinco minutos.

T e c n ol d\Ngrhesosas tecnologias que hoy forman parte de las herramientas antivirus mas modernas fueron
desarrolladas originalmente por Kaspersky Lab. Por lo tanto, no es de extrafiar que numerosos desarrolladores de
software de otros fabricantes utilicen el nucleo de Kaspersky Anti-Virus en sus propias aplicaciones. Entre estas
empresas figuran: SafeNet (EE. UU.), Alt-N Technologies (EE. UU.), Blue Coat Systems (EE. UU.), Check Point
Software Technologies (Israel), Clearswift (Reino Unido), CommuniGate Systems (EE. UU.), Critical Path (Irlanda), D-
Link (Taiwan), M86 Security (EE. UU.), GFI (Malta), IBM (EE. UU.), Juniper Networks (EE. UU.), LANDesk (EE. UU.),
Microsoft (EE. UU.), NETASQ (Francia), NETGEAR (EE. UU.), Parallels (Rusia), SonicWALL (EE. UU.), WatchGuard
Technologies (EE. UU.) y ZyXEL Communications (Taiwan). Muchas de las tecnologias mas innovadoras de la empresa
estan patentadas.

Logros. A lo largo de los afios, Kaspersky Lab ha obtenido cientos de galardones por sus servicios frente a las
amenazas informaticas. Por ejemplo, en 2010 Kaspersky Anti-Virus recibioé varios galardones Advanced+ en una prueba
llevada a cabo por AV-Comparatives, un reconocido laboratorio antivirus austriaco. Sin embargo, el mayor logro de
Kaspersky Lab es la lealtad de sus usuarios en todo el mundo. Los productos de la empresa y sus tecnologias protegen
a mas de 300 millones de usuarios, y el numero de clientes corporativos supera los 200 000.

Sitio web de Kaspersky Lab: http://www .kaspersky.es
Enciclopedia del virus: http://www.securelist.com/sp
Virus Lab: newvirus@kaspersky.com (solo para enviar archivos en formato de

compresion que probablemente estén infectados)

http://support.kaspersky.com/virlab/helpdesk.htmI?LANG=sp

(para consultas dirigidas a los analistas antivirus)

Foro web de Kaspersky Lab: http://forum.kaspersky.com



http://www.kaspersky.es/
http://www.securelist.com/sp
mailto:newvirus@kaspersky.com
http://support.kaspersky.com/virlab/helpdesk.html?LANG=sp
http://forum.kaspersky.com/

INFORMACION SOBRE EL CODIGO DE
TERCEROS

La informacién sobre el codigo de terceros se incluye en el archivo legal_notices.txt, en la carpeta de instalacion de la
aplicacion.

INFORMACION DE MARCAS REGISTRADAS

Las marcas registradas y las marcas de servicio son propiedad de sus respectivos propietarios.
Google Chrome es una marca comercial de Google, Inc.
ICQ es una marca comercial o de servicio de ICQ LLC.

Intel y Pentium son marcas comerciales de Intel Corporation registradas en los Estados Unidos de América y otros
paises.

Bing, DirectX, Internet Explorer, Microsoft, Windows y Windows Vista son marcas comerciales de Microsoft Corporation
registradas en los Estados Unidos de América y otros paises.

Mozilla y Firefox son marcas comerciales de Mozilla Foundation.
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